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EDITAL DE LICITAGAO N° 16667462/2026

OBSERVAGAO:

O LICITANTE DEVE ATENTAR PARA A ESPECIFICAGAO DO OBJETO CONSTANTE DO EDITAL E NAO PARA A DESCRIGAO DO
ITEM DO PREGAO NO “COMPRAS.GOV.BR”.

E DE RESPONSABILIDADE DO CADASTRADO CONFERIR A EXATIDAO DOS SEUS DADOS CADASTRAIS NOS SISTEMAS E
MANTE-LOS ATUALIZADOS JUNTO AOS ORGAOS RESPONSAVEIS PELA INFORMAGAO, DEVENDO PROCEDER,
IMEDIATAMENTE, A CORREGAO OU A ALTERAGAO DOS REGISTROS TAO LOGO IDENTIFIQUE INCORREGAO OU AQUELES
QUE SE TORNEM DESATUALIZADOS.

PREGAO ELETRONICO 90.008/2026

CONTRATANTE (UASG)
(956520)

OBJETO
Contratacdo de solugcédo de Gerenciamento de Politicas de Seguranca de Rede (Network Security Policy
Management - NSPM), instalagdo e configuracao da solugao, treinamento e suporte por 36 meses.

VALOR TOTAL DA CONTRATAGAO
R$ 1.249.258,83

DATA DA SESSAO PUBLICA
Dia 08/06/2026 as 10h (horario de Brasilia)

CRITERIO DE JULGAMENTO:
Menor preco global

MODO DE DISPUTA:
Aberto

PREFERENCIA ME/EPP/EQUIPARADAS
Sim
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Processo Administrativo n° 060/25-FED

Processo SEI n° 29.0001.0108979.2025-49

Torna-se publico que o MINISTERIO PUBLICO DO ESTADO DE SAO PAULO, por meio do sistema de
compras eletrbnico do Governo Federal Compras.gov.br, por intermédio da Comissao de Contratagdo, sediada a Rua
Senador Feijd, 176, 8° andar- sala 813 — Centro — S&o Paulo/SP; realizara licitagdo, na modalidade PREGAOQ, na forma
ELETRONICA, nos termos da Lei n® 14.133, de 1° de abril de 2021, da Lei Complementar n® 123, de 14 de dezembro de
2006, e das Resolugbes PGJ aplicaveis, disponiveis no sitio eletrdnico https://mpsp.mp.br/resolucoes-procuradoria-geral-de-
justica, e demais normas da legislacado aplicavel e, ainda, de acordo com as condigdes estabelecidas neste Edital e em seus
Anexos.

1. DO OBJETO:

O objeto da presente licitagdo € a contratagdo de empresa especializada para fornecimento de ferramenta de
Gerenciamento de Politicas de Seguranga de Rede (Network Security Policy Management - NSPM), incluindo licengas de
uso, servigcos de implementacao, configuracado, treinamento e suporte técnico, para atender as necessidades de seguranca
da informagéao e infraestrutura de rede por 36 meses, conforme condi¢des, quantidades e exigéncias estabelecidas neste
Edital e seus Anexos.

1.1. Alicitagdo sera realizada em grupo unico, formado por 05 itens, conforme constante do Termo de Referéncia, devendo
o licitante oferecer proposta para todos os itens que o compdem.

2. DO REGISTRO DE PRECOS
A disciplina deste item 2 nao se aplica no presente procedimento, por ndo se tratar de licitagao para registro de precos
3. DA PARTICIPAGAO NA LICITAGAO

3.1. Poderao participar deste Pregdo os interessados que estiverem previamente credenciados no Sistema de
Cadastramento Unificado de Fornecedores - SICAF e no Sistema de Compras do Governo Federal
(www.gov.br/compras).

3.1.1. Os interessados deverao atender as condigdes exigidas no cadastramento no Sicaf até o terceiro dia util anterior a
data prevista para recebimento das propostas.

3.1.2. O licitante responsabiliza-se exclusiva e formalmente pelas transagdes efetuadas em seu nome, assume como
firmes e verdadeiras suas propostas e seus lances, inclusive os atos praticados diretamente ou por seu
representante, excluida a responsabilidade do provedor do sistema ou do 6rgéo ou entidade promotora da licitagao
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por eventuais danos decorrentes de uso indevido das credenciais de acesso, ainda que por terceiros.

3.2. E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais nos Sistemas relacionados no
subitem anterior e manté-los atualizados junto aos 6rgdos responsaveis pela informagdo, devendo proceder,
imediatamente, a corregdo ou a alteracdo dos registros tdo logo identifique incorregdo ou aqueles se tornem
desatualizados.

3.3. A ndo observancia do disposto no subitem anterior podera ensejar desclassificagdo no momento da habilitagéo.

3.4. Nos limites previstos no art. 4° da Lei n°® 14.133, de 2021, e na Lei Complementar n® 123, de 14 de dezembro de 2006,
serao observadas, caso aplicaveis, as regras de tratamento favorecido para as microempresas e empresas de pequeno
porte, para as cooperativas que atendam ao disposto no art. 34 da Lei n° 11.488, de 15 de junho de 2007 , e no art. 16
da Lein°® 14.133, de 2021.

3.5. Em relagédo as regras aplicaveis a presente licitagdo concernentes a tratamento favorecido para as microempresas,
empresas de pequeno porte e equiparadas, observa-se que:

3.5.1. Para o grupo unico, a participagdo é ampla, sendo aplicaveis as regras de tratamento favorecido constantes dos
arts. 42 a 45 da Lei Complementar n° 123, de 2006, observado o disposto no § 2° do art. 4° da Lei n® 14.133, de 2021.

3.6. Nao poderao disputar esta licitagao:
3.6.1. aquele que nao atenda as condigdes deste Edital e seu(s) Anexo(s);

3.6.2. pessoa fisica ou juridica que se encontre, ao tempo da licitagdo, impossibilitada de participar da licitagdo em
decorréncia de sangao que lhe foi imposta;

3.6.3. aquele que mantenha vinculo de natureza técnica, comercial, econdmica, financeira, trabalhista ou civil com
dirigente do 6rgéo ou entidade contratante ou com agente publico que desempenhe fungéo na licitagdo ou atue na
fiscalizagdo ou na gestao do contrato, ou que deles seja conjuge, companheiro ou parente em linha reta, colateral ou
por afinidade, até o terceiro grau;

3.6.4. empresas controladoras, controladas ou coligadas, nos termos da Lei n° 6.404, de 15 de dezembro de 1976,
concorrendo entre si;

3.6.5. pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgacdo do edital, tenha sido condenada
judicialmente, com transito em julgado, por exploragdo de trabalho infantil, por submissdo de trabalhadores a
condigdes analogas as de escravo ou por contratacdo de adolescentes nos casos vedados pela legislagdo
trabalhista;

3.6.6. agente publico do 6rgao ou entidade licitante;

3.6.7. aquele que nédo tenha representacao legal no Brasil com poderes expressos para receber citagdo e responder
administrativa ou judicialmente.

3.7. Nao podera participar, direta ou indiretamente, da licitagdo ou da execugao do contrato agente publico do 6rgdo ou
entidade licitante ou contratante, devendo ser observadas as situagdes que possam configurar conflito de interesses no
exercicio ou apods o exercicio do cargo ou emprego, nos termos da legislagdo que disciplina a matéria, conforme § 1°
do art. 9°da Lei n® 14.133, de 2021.

3.7.1. A vedacgéao de participacdo de agente publico do 6rgdo ou entidade licitante ou contratante de que trata o subitem
anterior estende-se a terceiro que auxilie a condugao da contratagdo na qualidade de integrante de equipe de apoio,
profissional especializado ou funcionario ou representante de empresa que preste assessoria técnica.

3.8. O impedimento decorrente de imposi¢ao de sangéo de que trata o subitem 3.6.4 sera também aplicado ao licitante que
atue em substituicdo a outra pessoa, fisica ou juridica, com o intuito de burlar a efetividade da sancao a ela aplicada,
inclusive a sua controladora, controlada ou coligada, desde que devidamente comprovado o ilicito ou a utilizagdo
fraudulenta da personalidade juridica do licitante.

3.9. Sera permitida a participagdo de sociedades cooperativas nesta licitagdo, nos termos do art. 16 da Lei n® 14.133, de
2021.

3.10. Nao poderao disputar esta licitagdo pessoas juridicas reunidas em consorcio.
4. DA APRESENTAGAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITAGAO

4.1. Na presente licitagado, a fase de habilitagdo sucedera as fases de apresentagéo de propostas e lances e de julgamento.

4.1.1. As disposi¢des deste Edital que tratam especificamente da forma de realizacdo da fase de habilitagdo sdo aplicaveis
na hipétese em que a fase de habilitagdo sucedera as fases de apresentagéo de propostas e lances e de julgamento,
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se ausente previsao expressa em sentido diverso.

4.2. Os licitantes encaminharao, exclusivamente por meio do sistema eletrénico, a proposta com o prego até a data e o
horario estabelecidos para abertura da sessao publica.

4.3. No cadastramento da proposta inicial, o licitante declarara, em campo proprio do sistema, que:

4.3.1. esta ciente e concorda com as condigdes contidas no Edital e seus Anexos, bem como que a proposta apresentada
compreendera a integralidade dos custos para atendimento dos direitos trabalhistas assegurados na Constituicéo
Federal, nas leis trabalhistas, nas normas infralegais, nas convengbes coletivas de trabalho e nos termos de
ajustamento de conduta vigentes na data de sua entrega em definitivo e que cumpre plenamente os requisitos de
habilitagdo definidos no instrumento convocatorio;

4.3.2. ndo emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e ndo emprega menor de 16 anos, salvo
menor, a partir de 14 anos, na condigédo de aprendiz, nos termos do artigo 7°, XXXIIl, da Constituicado Federal;

4.3.3. ndo possui empregados executando trabalho degradante ou forgado, observando o disposto nos incisos lll e IV do
art. 1° e no inciso Ill do art. 5° da Constituicdo Federal;

4.3.4. cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado da Previdéncia Social,
previstas em lei e em outras normas especificas.

4.4. O licitante organizado em cooperativa devera declarar, ainda, em campo préprio do sistema eletrénico, que cumpre os
requisitos estabelecidos no artigo 16 da Lei n® 14.133, de 2021 .

4.5. O fornecedor enquadrado como microempresa, empresa de pequeno porte ou sociedade cooperativa que atenda ao
disposto no art. 34 daLei n° 11.488, de 2007 devera declarar, ainda, em campo préprio do sistema eletrénico, que
cumpre os requisitos estabelecidos no artigo 3° da Lei Complementar n°® 123, de 2006, estando apto a usufruir do
tratamento favorecido estabelecido em seus arts. 42 a 49, observado o disposto nos §§ 1° ao 3° do art. 4° da Lei n.°
14.133, de 2021, excetuada a hipotese de se verificar uma das excecdes dos §§ 1° ao 3° do art. 4° supracitado ,

conforme especificado nos subitens 4.5.1 e 4.5.2 subsequentes.
4.5.1. Nao se aplica o tratamento favorecido estabelecido nos arts. 42 a 49 da Lei Complementar n°® 123, de 2006, na

hipotese em que item objeto desta licitacao tenha valor estimado superior ao limite estabelecido nos §§ 1° e 3° do art.
4° da Lei n°® 14.133, de 2021, conforme seja especificado, quando houver, no item 3.

4.5.2. Nao tém direito ao tratamento favorecido estabelecido nos arts. 42 a 49 da Lei Complementar n® 123, de 2006, as
microempresas, as empresas de pequeno porte e as cooperativas (se admitida a participacdo de cooperativas) que,
no ano-calendario de realizagédo da licitagdo, tenham celebrado contratos com a Administragéo Publica cujos valores
somados extrapolem a receita bruta maxima admitida para fins de enquadramento como empresa de pequeno porte,
nos termos do § 2° do art. 4° da Lei n°® 14.133, de 2021.

4.5.3. Na hipotese de se verificar uma das excegbes especificadas no subitem 4.5.1 ou no subitem 4.5.2, o licitante devera
assinalar o campo “nao”, por néo ter direito ao tratamento favorecido previsto na Lei Complementar n® 123, de 2006.

4.5.4. Nos itens em que a participagao nao for exclusiva para microempresas, empresas de pequeno porte e equiparadas,
a assinalagdo do campo “ndo” apenas produzira o efeito de o licitante ndo ter direito ao tratamento favorecido previsto
na Lei Complementar n° 123, de 2006, mesmo que microempresa, empresa de pequeno porte ou sociedade
cooperativa equiparada.

4.6. A falsidade da declaragdo de que trata os subitens 4.3 a 4.5 sujeitara o licitante as sangdes previstas na Lei n® 14.133,
de 2021, e neste Edital.

4.7. Os licitantes poderao retirar ou substituir a proposta anteriormente inserida no sistema, até a abertura da sesséao
publica.

4.8. Nao havera ordem de classificagao na etapa de apresentacdo da proposta pelo licitante, o que ocorrera somente apés
os procedimentos de abertura da sessao publica e da fase de envio de lances.

4.9. Serao disponibilizados para acesso publico os documentos que compdem a proposta dos licitantes convocados para
apresentagao de propostas, apos a fase de envio de lances.

4.10. Desde que disponibilizada a funcionalidade no sistema, o licitante podera parametrizar o seu valor final minimo quando
do cadastramento da proposta e obedecera as seguintes regras:

4.10.1. a aplicagao do intervalo minimo de diferenga de valores, que incidira tanto em relagdo aos lances intermediarios
quanto em relagdo ao lance que cobrir a melhor oferta; e

4.10.2. os lances serao de envio automatico pelo sistema, respeitado o valor final minimo, caso estabelecido, e o intervalo
de que trata o subitem acima.

4.11. O valor final minimo parametrizado no sistema podera ser alterado pelo fornecedor durante a fase de disputa, sendo
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vedado:

4.11.1. valor superior a lance ja registrado pelo fornecedor no sistema, quando definido no inicio deste Edital o critério de
julgamento por menor preco.

4.12. O valor final minimo parametrizado na forma do subitem 4.10 possuira carater sigiloso para os demais fornecedores e
para o 6rgao ou entidade promotora da licitacdo, podendo ser disponibilizado estrita e permanentemente aos 6rgaos de
controle externo e interno.

4.13. Cabera ao licitante interessado em participar da licitagdo acompanhar as operacdes no sistema eletrénico durante o
processo licitatério e se responsabilizar pelo 6énus decorrente da perda de negdcios diante da inobservancia de
mensagens emitidas pela Administragdo ou de sua desconexao.

4.14. O licitante devera comunicar imediatamente ao provedor do sistema qualquer acontecimento que possa comprometer
o sigilo ou a seguranga, para imediato bloqueio de acesso.

5. DO PREENCHIMENTO DA PROPOSTA

5.1. O licitante devera enviar sua proposta mediante o preenchimento, no sistema eletrénico, dos seguintes campos:
5.1.1. Valor Global
5.1.2. Marca;
5.1.3. Fabricante;
5.1.4. Quantidade cotada, devendo respeitar o minimo especificado na documentagéo que constitui Anexo deste Edital;
5.2. O envio da proposta vinculara o licitante ao cumprimento de todas as condiges e obrigagdes inerentes ao certame.

5.3. Nos valores propostos estarao inclusos todos os custos operacionais, encargos previdenciarios, trabalhistas, tributarios,
comerciais e quaisquer outros que incidam direta ou indiretamente na execugao do objeto.

5.4. Os pregos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de exclusiva responsabilidade do
licitante, ndo lhe assistindo o direito de pleitear qualquer alteragédo, sob alegacéo de erro, omissao ou qualquer outro
pretexto.

5.5. Independentemente do percentual de tributo inserido na planilha, quando houver determinagao legal de retencao de
tributo, no pagamento serao retidos na fonte os percentuais que sejam estabelecidos na legislagéo vigente.

5.6. As microempresas e empresas de pequeno porte impedidas de optar pelo Simples Nacional, ante as vedagbes previstas
nalei Complementar n° 123, de 2006, n&do poderédo aplicar os beneficios decorrentes desse regime tributario
diferenciado em sua proposta, devendo elabora-la de acordo com as normas aplicaveis as demais pessoas juridicas.

5.6.1. Quando for o caso, e se vier a ser contratado, o licitante na situagéo descrita no subitem anterior devera requerer ao
orgao fazendario competente a sua exclusdo do Simples Nacional até o Ultimo dia Util do més subsequente aquele
em que ocorrida a situagdo de vedacgao, nos termos do art. 30, caput, inc. I, e § 1°, inc. Il, da Lei Complementar n°®
123, de 2006, apresentando a Administracdo a comprovacao da exclusdo ou o seu respectivo protocolo.

5.6.2. Se o Contratado ndo realizar espontaneamente o requerimento de que trata o subitem anterior, cabera ao ente
publico contratante comunicar o fato ao 6rgao fazendario competente, solicitando que o Contratado seja excluido de
oficio do Simples Nacional, nos termos do art. 29, inc. I, da Lei Complementar n® 123, de 2006.

5.7. A apresentacdo das propostas implica obrigatoriedade do cumprimento das disposi¢des nelas contidas, em
conformidade com o que dispde a documentagado que integra este Edital, assumindo o proponente o compromisso de
executar o objeto licitado nos seus termos, bem como de utilizar os materiais, equipamentos, ferramentas e utensilios
necessarios, em quantidades e qualidades adequadas a perfeita execugao contratual, promovendo, quando requerido,
sua substituicao.

5.8. O prazo de validade da proposta nao sera inferior a 60 (sessenta) dias, a contar da data de sua apresentagao.

5.9. Os licitantes devem respeitar os pregos maximos estabelecidos nas normas de regéncia de contratagdes publicas,
quando participarem de licitagdes publicas.

5.10. Os valores deveréo ser calculados com duas casas decimais.

5.11. O valor proposto sera fixo e nele deverao estar incluidos todos os tributos, fretes, taxas e demais custos necessarios
ao fornecimento dos bens objeto desta licitagéo.

5.12. Os pregos ofertados terdo como expressdo monetaria a moeda corrente nacional e apurados na data de sua
apresentagao, sem a inclusdo de qualquer encargo financeiro ou previsao inflacionaria.

5.13. Nao sera admitida cotacéo inferior a quantidade prevista neste Edital.
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5.14. Na formulagéo da proposta de precgos, o licitante devera computar todos os custos diretos e indiretos, inclusive os
resultantes da incidéncia de quaisquer tributos, contribuigdes ou obrigagbes decorrentes da legislacéo trabalhista, fiscal
e previdenciaria a que estiver sujeita.

5.15. As propostas ndo poderdo impor condi¢cdes e deverdo limitar-se ao objeto desta licitagdo, sendo desconsideradas
quaisquer alternativas de pre¢o ou qualquer outra condigdo n&o prevista no edital e seus anexos.

5.16. E responsabilidade de cada licitante observar a tributagéo aplicavel ao seu caso.
5.17. Serao desconsideradas ofertas ou vantagens baseadas nas propostas dos demais licitantes.

5.18. Sera obrigatéria a apresentacédo de proposta para todos os itens que compdem o objeto como um todo.
6. DA ABERTURA DA SESSAO, CLASSIFICACAO DAS PROPOSTAS E FORMULAGAO DE LANCES

6.1. A abertura da presente licitacdo dar-se-a automaticamente em sessao publica, por meio de sistema eletrénico, na data,
horario e local indicados neste Edital.

6.2. Os licitantes poderao retirar ou substituir a proposta anteriormente inserida no sistema, até a abertura da sessao
publica.

6.3. O sistema disponibilizara campo proprio para troca de mensagens entre o pregoeiro e os licitantes.

6.4. Iniciada a etapa competitiva, os licitantes deverao encaminhar lances exclusivamente por meio de sistema eletrénico,
sendo imediatamente informados do seu recebimento e do valor consignado no registro.

6.5. O lance devera ser ofertado pelo valor global.

6.6. Os licitantes poderdo oferecer lances sucessivos, observando o horario fixado para abertura da sesséo e as regras
estabelecidas no Edital.

6.7. O licitante somente podera oferecer lance de valor inferior ao ultimo por ele ofertado e registrado pelo sistema.

6.8. O intervalo minimo de diferenga de valores entre os lances, que incidira tanto em relagao aos lances intermediarios
quanto em relagao a proposta que cobrir a melhor oferta devera ser de R$ 100,00 (cem reais).

6.9. O licitante podera, uma Unica vez, excluir seu Ultimo lance ofertado, no intervalo de quinze segundos apos o registro no
sistema, na hipotese de lance inconsistente ou inexequivel.

6.10. O procedimento seguira de acordo com o modo de disputa adotado, definido no inicio deste Edital.

6.11. Considerando a adogdo do modo de disputa “aberto” para o envio de lances no pregdo eletronico, os licitantes
apresentardo lances publicos e sucessivos, com prorrogagoes.

6.11.1. A etapa de lances da sessao publica tera duragéo de dez minutos e, apos isso, sera prorrogada automaticamente
pelo sistema quando houver lance ofertado nos ultimos dois minutos do periodo de duragdo da sessao publica.

6.11.2. A prorrogagado automatica da etapa de lances, de que trata o subitem anterior, sera de dois minutos e ocorrera
sucessivamente sempre que houver lances enviados nesse periodo de prorrogacéao, inclusive no caso de lances
intermediarios.

6.11.3. Nao havendo novos lances na forma estabelecida nos subitens anteriores, a sessdo publica encerrar-se-a
automaticamente, e o sistema ordenara e divulgara os lances conforme a ordem final de classificagao.

6.11.4. Definida a melhor proposta, se a diferenga em relagdo a proposta classificada em segundo lugar for de pelo menos
5% (cinco por cento), o pregoeiro, auxiliado pela equipe de apoio, podera admitir o reinicio da disputa aberta, para a
definigdo das demais colocagdes.

6.11.5. Ap6s o reinicio previsto no subitem supra, os licitantes serdo convocados para apresentar lances intermediarios.

6.12. Apds o término dos prazos estabelecidos nos subitens anteriores, o sistema ordenara e divulgara os lances segundo a
ordem crescente de valores.

6.13. Nao serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for recebido e registrado em
primeiro lugar.

6.14. Durante o transcurso da sessdo publica, os licitantes serdo informados, em tempo real, do valor do menor lance
registrado, vedada a identificagao do licitante.

6.15. No caso de desconexdo com o pregoeiro, no decorrer da etapa competitiva do Pregdo, o sistema eletronico podera
permanecer acessivel aos licitantes para a recepgao dos lances.

6.15.1. A desconexao do sistema eletrénico com qualquer licitante ndo prejudicara a conclusao valida da sessao publica ou
do certame.



6.16. Quando a desconexao do sistema eletrénico para o pregoeiro persistir por tempo superior a dez minutos, a sessao
publica sera suspensa e reiniciada somente apods decorridas vinte e quatro horas da comunicagdo do fato pelo
pregoeiro aos participantes, no sitio eletrénico utilizado para divulgacao.

6.17. Caso o licitante nao apresente lances, concorrera com o valor de sua proposta.

6.18. Em relagdo ao grupo unico ndo exclusivo para participacdo de microempresas e empresas de pequeno porte, uma vez
encerrada a etapa de lances, sera efetivada a verificagdo automatica, junto a Receita Federal, do porte da entidade
empresarial. O sistema identificara em coluna propria as microempresas e empresas de pequeno porte participantes,
procedendo a comparagao com os valores da primeira colocada, se esta for empresa de maior porte, assim como das
demais classificadas, para o fim de aplicar-se o disposto nos arts. 44 e 45 da Lei Complementar n° 123, de 2006.

6.18.1. Nessas condig¢des, as propostas de microempresas e empresas de pequeno porte que se encontrarem na faixa de
até 5% (cinco por cento) acima da melhor proposta ou melhor lance serdo consideradas empatadas com a primeira
colocada.

6.18.2. A melhor classificada nos termos do subitem anterior tera o direito de encaminhar uma ultima oferta para
desempate, obrigatoriamente em valor inferior ao da primeira colocada, no prazo de 5 (cinco) minutos controlados
pelo sistema, contados apds a comunicagédo automatica para tanto.

6.18.3. Caso a microempresa ou a empresa de pequeno porte melhor classificada desista ou ndo se manifeste no prazo
estabelecido, serdo convocadas as demais licitantes microempresa e empresa de pequeno porte que se encontrem
naquele intervalo de 5% (cinco por cento), na ordem de classificacdo, para o exercicio do mesmo direito, no prazo
estabelecido no subitem anterior.

6.18.4. No caso de equivaléncia dos valores apresentados pelas microempresas e empresas de pequeno porte que se
encontrem nos intervalos estabelecidos nos subitens anteriores, sera realizado sorteio entre elas para que se
identifique aquela que primeiro podera apresentar melhor oferta.

6.18.5. Nao se aplica o tratamento favorecido estabelecido nos arts. 44 e 45 da Lei Complementar n® 123, de 2006, na
hipétese em que o objeto desta licitacdo tenha valor estimado superior ao limite estabelecido nos §§ 1° e 3° do art. 4°
da Lei n® 14.133, de 2021, conforme seja especificado, quando houver, no item 3.

6.19. So6 podera haver empate entre propostas iguais (ndo seguidas de lances).

6.19.1. Havendo eventual empate entre propostas, o critério de desempate sera aquele previsto no art. 60 da Lei n°
14.133, de 2021, nesta ordem:

6.19.1.1. disputa final, hipétese em que os licitantes empatados poderao apresentar nova proposta em ato continuo a
classificacao;

6.19.1.2. avaliagdo do desempenho contratual prévio dos licitantes, para a qual deverdo preferencialmente ser
utilizados registros cadastrais para efeito de atesto de cumprimento de obrigagdes previstos na Lei n° 14.133, de
2021;

6.19.1.3. desenvolvimento pelo licitante de agdes de equidade entre homens e mulheres no ambiente de trabalho,
conforme regulamento;

6.19.1.4. desenvolvimento pelo licitante de programa de integridade, conforme orientagbes dos 6rgéos de controle.

6.19.2. Persistindo o empate, sera assegurada preferéncia, nos termos do § 1° do art. 60 da Lei n° 14.133, de 2021,
sucessivamente, aos bens e servigcos produzidos ou prestados por:

6.19.2.1. empresas estabelecidas no territério do Estado de Sao Paulo;
6.19.2.2. empresas brasileiras;
6.19.2.3. empresas que invistam em pesquisa e no desenvolvimento de tecnologia no Pais;

6.19.2.4. empresas que comprovem a pratica de mitigagao, nos termos da Lei n°® 12.187, de 29 de dezembro de 2009 .

6.20. Encerrada a etapa de envio de lances da sessao publica, na hipotese de a proposta do primeiro colocado
permanecer acima do prego maximo definido para a contratagdo, o pregoeiro podera negociar condigdes mais
vantajosas, apoés definido o resultado do julgamento.

6.20.1. A negociagdo podera ser feita com os demais licitantes, segundo a ordem de classificacdo inicialmente
estabelecida, quando o primeiro colocado, mesmo apds a negociagao, for desclassificado em razdo de sua proposta
permanecer acima do prego maximo definido pela Administragao.

6.20.2. A negociagéao sera realizada por meio do sistema, podendo ser acompanhada pelos demais licitantes.
6.20.3. O resultado da negociagao sera divulgado a todos os licitantes e anexado aos autos do processo licitatorio.

6.20.4. O pregoeiro solicitara ao licitante mais bem classificado que, no prazo de 2 (duas) horas, envie a proposta
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adequada ao ultimo lance ofertado apds a negociagdo realizada, conforme modelo constante do Anexo llI,
acompanhada, se for o caso, dos documentos complementares, quando necessarios a confirmagdo daqueles
exigidos neste Edital e ja apresentados.

6.20.4.1. Deveréo ser indicadas no modelo de proposta (Anexo lll) as seguintes informacdes do licitante e todos os
representantes:

6.20.4.1.1. Da empresa:
a) Numero do CNPJ;
b) Razao Social,
c) Enderego completo;
d) Telefone(s) comercial; e
e) E-mail comercial.
6.20.4.1.2. Do(s) representante(s):
a) N° do CPF;
b) Nome completo;
¢) E-mail;
d) Telefone;
e) Se é soécio administrador.

6.20.5. E facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de solicitagdo fundamentada feita no chat pelo
licitante antes de findo o prazo, ou de oficio, a critério do pregoeiro, quando constatado que o prazo estabelecido nao
é suficiente para o envio da documentagéo exigida.

6.20.6. E vedada, nas negociacdes, a oferta, pelo licitante, de vantagens ndo previstas no edital ou que dependam de
contrapartidas ou assungao de obriga¢des pela administragao.

6.21. Apds a negociagdo do prego, o pregoeiro iniciara a fase de aceitagao e julgamento da proposta.

6.22. A aceitabilidade sera aferida a partir dos pregos de mercado vigentes na data da apresentagcdo das propostas,
apurados mediante pesquisa realizada pelo Ministério Publico do Estado de Sao Paulo, juntada aos autos.

7. DA FASE DE JULGAMENTO

7.1. Encerrada a etapa de negociagao, o pregoeiro verificara se o licitante provisoriamente classificado em primeiro lugar
atende as condi¢des de participagdo no certame, conforme previsto no art. 14 da Lei n® 14.133, de 2021, legislagao
correlata e no subitem 3.6 deste Edital, especialmente quanto a existéncia de sangédo que impega a participagéo no
certame ou a futura contratagdo, mediante a consulta aos seguintes cadastros:

7.1.1. SICAF,;

7.1.2. Cadastro Nacional de Empresas Inidoneas e Suspensas - CEIS, mantido pela Controladoria-Geral da Uniao
(https://portaldatransparencia.gov.br/sancoes/consulta);

7.1.3. Cadastro Nacional de Empresas Punidas - CNEP, mantido pela Controladoria-Geral da Uniédo
(https://portaldatransparencia.gov.br/sancoes/consulta);

7.1.4. Cadastro Nacional de Condenagbes Civeis por Ato de Improbidade Administrativa e Inelegibilidade — CNCIAI, do
Conselho Nacional de Justiga (http://www.cnj.jus.br/improbidade_adm/consultar_requerido.php);

7.1.5. Sistema Eletrébnico de Aplicagdo e Registro de Sangdes Administrativas — e-Sangdes
(http://www.esancoes.sp.gov.br);

7.1.6. Cadastro Estadual de Empresas Punidas - CEEP
(http://www.servicos.controladoriageral.sp.gov.br/PesquisaCEEP.aspx); e

71.7. Relacdo de apenados publicada pelo Tribunal de Contas do Estado de Séo Paulo
(https://www.tce.sp.gov.br/apenados).

7.2. A consulta ao cadastro CNCIAI sera realizada em nome da pessoa juridica licitante e também de seu sdcio majoritario,
por for¢a do artigo 12 da Lei n° 8.429, de 1992.

7.3. Caso conste na Consulta de Situagéo do licitante a existéncia de Ocorréncias Impeditivas Indiretas, o pregoeiro
diligenciara para verificar se houve fraude por parte das empresas apontadas no Relatério de Ocorréncias Impeditivas
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Indiretas.

7.3.1. A tentativa de burla sera verificada por meio dos vinculos societarios, linhas de fornecimento similares, dentre
outros.

7.3.2. O licitante sera convocado para manifestagdo previamente a uma eventual desclassificagao.
7.3.3. Constatada a existéncia de sancao, o licitante sera considerado inabilitado, por falta de condi¢ao de participacao.

7.4. Caso atendidas as condi¢des de participagdo, prosseguira a andlise da fase de julgamento da proposta classificada em
primeiro lugar.

7.5. Caso o licitante provisoriamente classificado em primeiro lugar tenha se utilizado de algum tratamento favorecido a

microempresas e empresas de pequeno porte, o pregoeiro verificara se faz jus ao beneficio, em conformidade com os
subitens 3.5 e 4.5 deste Edital.

7.6. Verificadas as condi¢cbes de participacéo e de utilizagdo do tratamento favorecido, o pregoeiro examinara a proposta
classificada em primeiro lugar quanto a adequagdo ao objeto e a compatibilidade do prego em relagdo ao maximo
estipulado para contratacdo neste Edital e em seus Anexos.

7.6.1. Se a proposta vencedora for desclassificada, o pregoeiro examinard a proposta subsequente, e, assim
sucessivamente, na ordem de classificacao.

7.6.2. Encerrada a fase de julgamento, caso se verifique a conformidade da proposta de que trata o subitem 7.6, o
pregoeiro passara a verificagdo da documentacgao de habilitagéo do licitante conforme disposi¢des do item 8.

7.7. Sera desclassificada a proposta vencedora que:
7.7.1. contiver vicios insanaveis;
7.7.2. ndo obedecer as especificagdes técnicas pormenorizadas neste Edital ou em seus Anexos;
7.7.3. apresentar pregos inexequiveis ou permanecer acima do prego maximo definido para a contratagao;
7.7.4. ndo tiver sua exequibilidade demonstrada, quando exigido pela Administracao;
7.7.5. apresentar desconformidade com quaisquer outras exigéncias deste Edital ou seus Anexos, desde que insanavel.

7.8. ldentificados indicios de inexequibilidade da proposta apresentada pelo primeiro colocado, o pregoeiro, antes de iniciar
as negociagdes, devera solicitar que o licitante comprove a exequibilidade.

7.9. Em caso da necessidade de esclarecimentos complementares, poderao ser efetuadas diligéncias, para que o licitante
comprove a exequibilidade da proposta.

7.10. Caso o custo global estimado do objeto licitado tenha sido decomposto em seus respectivos custos unitarios por meio
de Planilha de Custos e Formacado de Precos ou outra espécie de planilha elaborada pela Administracdo conforme
documentagéo anexada a este Edital, o licitante classificado em primeiro lugar sera convocado para apresentar Planilha
por ele elaborada, com os respectivos valores adequados ao valor final da sua proposta, sob pena de nao aceitagéo da
proposta.

7.11. Erros no preenchimento da planilha nao constituem motivo para a desclassificagdo da proposta. A planilha poderé ser
ajustada pelo fornecedor, no prazo indicado pelo sistema, desde que n&o haja majoragcéo do preco e que se comprove
que este é o bastante para arcar com todos os custos da contratagéo.

7.11.1. O ajuste de que trata o subitem anterior se limita a sanar erros ou falhas que nao alterem a substancia das
propostas.

7.11.2. Considera-se erro no preenchimento da planilha passivel de corregao a indicagao de recolhimento de impostos e
contribuigbes na forma do Simples Nacional, quando n&o cabivel esse regime.

7.12. Para fins de analise da proposta quanto ao cumprimento das especificagbes do objeto, podera ser colhida a

manifestagao escrita do setor requisitante do servigo ou da area especializada no objeto.

8. DA FASE DE HABILITAGAO

8.1. Os documentos que serado exigidos para fins de habilitagdo estdo especificados no subitem 1.13 do Anexo | - Termo de
Referéncia deste edital, consistindo na documentagdo necessaria e suficiente para demonstrar a capacidade do
licitante de realizar o objeto da licitagdo, nos termos dos arts. 62 a 70 da Lei n® 14.133, de 2021.

8.2. Sera verificado se o licitante apresentou declaragdo de que atende aos requisitos de habilitagdo, e o declarante
respondera pela veracidade das informacdes prestadas, na forma da lei (art. 63, 1, da Lei n°® 14.133, de 2021 ).

8.3. Sera verificado se o licitante apresentou no sistema, sob pena de inabilitagdo, a declaracdo de que cumpre as
exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado da Previdéncia Social, previstas em lei
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e em outras normas especificas.

8.4. O licitante devera apresentar, sob pena de desclassificagdo, declaracdo de que suas propostas econdOmicas
compreendem a integralidade dos custos para atendimento dos direitos trabalhistas assegurados na Constituicdo
Federal, nas leis trabalhistas, nas normas infralegais, nas convencgbes coletivas de trabalho e nos termos de
ajustamento de conduta vigentes na data de entrega das propostas.

8.5. A habilitagéo sera verificada por meio do Sicaf, nos documentos por ele abrangidos.

8.5.1. Somente havera a necessidade de comprovacdao do preenchimento de requisitos mediante apresentacdo dos
documentos originais nao-digitais quando houver duvida em relagao a integridade do documento digital ou quando a
lei expressamente o exigir.

8.6. E de responsabilidade do licitante conferir a exatiddo dos seus dados cadastrais no Sicaf e manté-los atualizados junto
aos 0rgaos responsaveis pela informagao, devendo proceder, imediatamente, a corregao ou a alteragdo dos registros
téo logo identifique incorregdo ou aqueles se tornem desatualizados.

8.6.1. A ndo observancia do disposto no subitem anterior podera ensejar desclassificagdo no momento da habilitagdo.

8.7. A verificagao pelo pregoeiro, em sitios eletronicos oficiais de 6rgaos e entidades emissores de certidoes constitui meio
legal de prova, para fins de habilitacao.

8.7.1. Os documentos exigidos para habilitagdo que ndo estejam contemplados no Sicaf serdo enviados por meio do
sistema, em formato digital, no prazo de 2 (duas) horas, prorrogavel por igual periodo, contado da solicitagdo do
pregoeiro.

8.8. A verificagdo no Sicaf ou a exigéncia dos documentos nele ndo contidos somente sera feita em relagdo ao licitante
vencedor.

8.8.1. Os documentos relativos a regularidade fiscal especificados na documentagao que integra este Edital somente serédo
exigidos, em qualquer caso, em momento posterior ao julgamento das propostas, e apenas do licitante mais bem
classificado.

8.9. Apds a entrega dos documentos para habilitagdo, ndo sera permitida a substituicdo ou a apresentagdo de novos
documentos, salvo em sede de diligéncia, para (Lei n® 14.133, de 2021, art. 64 ):

8.9.1. complementacao de informagdes acerca dos documentos ja apresentados pelos licitantes e desde que necessaria
para apurar fatos existentes a época da abertura do certame; e

8.9.2. atualizagao de documentos cuja validade tenha expirado apds a data de recebimento das propostas.

8.10. Na analise dos documentos de habilitagdo, o pregoeiro podera sanar erros ou falhas que ndo alterem a substancia dos
documentos e sua validade juridica, mediante decisdo fundamentada, registrada em ata e acessivel a todos, atribuindo-
Ihes eficacia para fins de habilitacao e classificacao.

8.11. Na hipétese de o licitante n&o atender as exigéncias para habilitagdo, o pregoeiro examinara a proposta subsequente e
assim sucessivamente, na ordem de classificagdo, até a apuragdo de uma proposta que atenda ao presente Edital,
observado o prazo definido no subitem 8.7.1.

8.12. Somente serdo disponibilizados para acesso publico os documentos de habilitagdo do licitante cuja proposta atenda
ao Edital de licitagédo, apds concluidos os procedimentos de que trata o subitem anterior.

8.13. A comprovacao de regularidade fiscal e trabalhista das microempresas, das empresas de pequeno porte e das
cooperativas que atendam ao disposto no art. 34 daLei n° 11.488, de 2007 somente sera exigida para efeito de
contratagdo, e ndo como condi¢ao para participagdo na licitagcao, exceto na hipdtese em que item objeto desta licitagéo
tenha valor estimado superior ao limite estabelecido nos §§ 1° e 3° do art. 4° da Lei n® 14.133, de 2021, conforme seja
especificado, quando houver, no item 3.

8.13.1. Havendo alguma restricdo no que tange a regularidade fiscal e trabalhista, o licitante habilitado nas condi¢gdes do
subitem anterior devera comprovar sua regularizagdo sob pena de decadéncia, sem prejuizo da aplicagédo das
sangdes cabiveis, mediante a apresentagdo das competentes certiddes negativas de débitos, ou positivas com efeito
de negativa, no prazo de 5 (cinco) dias uteis, contado a partir do momento em que o licitante for declarado vencedor
do certame, prorrogavel por igual periodo, a critério da Administracao.

8.14. A disciplina da adjudicacdo, da homologacgao e da contratacdo encontra-se no item 14 deste Edital.

8.15. Constatado o cumprimento dos requisitos e condigbes estabelecidos no Edital, o licitante sera habilitado e declarado
vencedor do certame.

8.16. As certidbes apresentadas serdo consideradas validas pelo periodo de 180 (cento e oitenta) dias da data de
expedigdo, na hipotese de nao constar prazo de validade no documento.

8.17. As certiddes Positivas com efeito de Negativas terdo o mesmo efeito de Certidées Negativas.
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8.18. Nao serao aceitos protocolos de entrega ou solicitagdo de documentos em substituicdo aos documentos requeridos no
presente edital.

8.19. Se a licitante for a matriz, todos os documentos deverao estar em nome da matriz, e se for a filial, todos os
documentos deverdao estar em nome da filial, exceto aqueles documentos que, pela propria natureza,
comprovadamente, forem emitidos somente em nome da matriz.

8.20. Caso a licitante pretenda que um de seus estabelecimentos, que n&o o participante desta licitagdo, execute o futuro
contrato, devera apresentar toda a documentacgéo de habilitagdo de ambos os estabelecimentos.

9. DA ATA DE REGISTRO DE PRECOS
9.1. A disciplina deste item 9 ndo se aplica no presente procedimento, por ndo se tratar de licitagcao para registro de precos.
10. DA FORMAGAO DO CADASTRO DE RESERVA

A disciplina deste item 10 ndo se aplica no presente procedimento, por ndo se tratar de licitagcao para registro de precos
11. DOS RECURSOS

11.1. Alinterposigéo de recurso referente ao julgamento das propostas, a habilitagdo ou inabilitacao de licitantes, a anulagao
ou revogagao da licitagao, observara o disposto no art. 165 da Lei n°® 14.133, de 2021 .

11.2. O prazo recursal é de 3 (trés) dias Uteis, contados da data de intimagao ou de lavratura da ata.

11.3. Quando o recurso apresentado impugnar o julgamento das propostas ou o ato de habilitagdo ou inabilitacdo do
licitante:

11.3.1. aintengao de recorrer devera ser manifestada imediatamente, sob pena de preclusao;
11.3.2. o prazo para a manifestagdo da intengao de recorrer nao sera inferior a 10 (dez) minutos;

11.3.3. o prazo para apresentacédo das razdes recursais sera iniciado na data de intimagdo ou de lavratura da ata de
habilitagdo ou inabilitagao;
11.4. Os recursos deverao ser encaminhados em campo proprio do sistema.
11.5. O recurso sera dirigido a autoridade que tiver editado o ato ou proferido a decisao recorrida, a qual podera reconsiderar

sua decisdo no prazo de 3 (trés) dias Uteis, ou, nesse mesmo prazo, encaminhar o recurso para a autoridade superior, a
qual devera proferir sua decisédo no prazo de 10 (dez) dias uteis, contado do recebimento dos autos.

11.6. Os recursos interpostos fora do prazo nao serédo conhecidos.

11.7. O prazo para apresentagao de contrarrazdes ao recurso pelos demais licitantes sera de 3 (trés) dias uteis, contados da
data da intimagédo pessoal ou da divulgacao da interposicao do recurso, assegurada a vista imediata dos elementos
indispensaveis a defesa de seus interesses.

11.8. As razdes de recurso e as contrarrazdes serao oferecidas, por meio eletrénico, no sitio www.gov.br/compras/pt-br.

11.9. Se houver a necessidade de apresentagdo de documentos, atinentes ao recurso ou as contrarrazdes, que nao
puderem ser oferecidos no ambiente eletrénico, deverdo ser apresentados mediante protocolo, na Comissao de
Contratagao, situada a Rua Senador Feijo, 176, 8° andar- sala 813 — Centro — S&o Paulo, observados o prazo de 3
(trés) dias uteis.

11.10. O recurso tera efeito suspensivo do ato ou da decisdo recorrida até que sobrevenha decisdo final da autoridade
competente.

11.11. O acolhimento do recurso invalida tdo somente os atos insuscetiveis de aproveitamento.

11.12. Os autos do processo permanecerdo com vista franqueada aos interessados, por meio do Sistema SEI do MPSP,
mediante prévia solicitagdo, bem como sera assegurada vista imediata dos autos, no enderego da unidade promotora
da licitagdo, ou seja, Rua Senador Feijo, 176, 8° andar- sala 813 — Centro — Sdo Paulo.

11.13. A falta da manifestagéo imediata e motivada do licitante, importara a decadéncia do direito de recurso e o processo
sera encaminhado a autoridade competente para adjudicagdo e homologacéo.

11.14. Decididos os recursos e constatada a regularidade dos atos praticados, a autoridade competente adjudicara o objeto
da licitagéo ao licitante vencedor e homologara o procedimento licitatorio.

12. DAS INFRAGOES ADMINISTRATIVAS E SANGOES
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12.1. Comete infragdo administrativa, nos termos da lei, o licitante ou contratado que, com dolo ou culpa:

12.1.1. der causa a inexecucéo parcial do contrato;

12.1.2. der causa a inexecugdo parcial do contrato que cause grave dano a Administragdo ou ao funcionamento dos
servigos publicos ou ao interesse coletivo;

12.1.3. der causa a inexecucéo total do contrato;

12.1.4. deixar de entregar a documentacao exigida para o certame, inclusive ndo entregar qualquer documento que tenha
sido solicitado pelo pregoeiro durante o certame;

12.1.5. Salvo em decorréncia de fato superveniente devidamente justificado, ndo mantiver a proposta, em especial quando:
12.1.5.1. ndo enviar a proposta adequada ao ultimo lance ofertado ou apds a negociacao;
12.1.5.2. recusar-se a enviar o detalhamento da proposta quando exigivel;
12.1.5.3. pedir para ser desclassificado quando encerrada a etapa competitiva;
12.1.5.4. deixar de apresentar amostra, caso exigida na documentagéo que integra este Edital; ou

12.1.5.5. caso exigida na documentagdo que integra este Edital, apresentar amostra em desacordo com as
especificagdes do Edital;

12.1.6. ndo celebrar a contratagdo ou ndo entregar a documentagao exigida para a contratagéo, quando convocado dentro
do prazo de validade de sua proposta;

12.1.6.1. recusar-se, sem justificativa, a formalizar a contratagdo no prazo e condi¢gdes estabelecidos pela
Administracao;

12.1.7. ensejar o retardamento da execugéo ou da entrega do objeto da contratagdo sem motivo justificado;

12.1.8. apresentar declaragdo ou documentagdo falsa exigida para o certame ou prestar declaragdo falsa durante a
licitagcdo ou a execugao do contrato;

12.1.9. fraudar a licitagdo ou praticar ato fraudulento na execugao do contrato;
12.1.10. comportar-se de modo iniddbneo ou cometer fraude de qualquer natureza, em especial quando:

12.1.10.1. agir em conluio ou em desconformidade com a lei;

12.1.10.2. induzir deliberadamente a erro no julgamento;

12.1.10.3. caso exigida na documentagao que integra este Edital, apresentar amostra falsificada ou deteriorada;
12.1.11. praticar atos ilicitos com vistas a frustrar os objetivos da licitagéo;

12.1.12. praticar ato lesivo previsto no art. 5° da Lei n.° 12.846, de 2013 .

12.2. Com fundamento na Lei n® 14.133, de 2021, a Administragao podera, garantida a prévia defesa, aplicar aos licitantes,
adjudicatérios e/ou contratado as seguintes san¢des, sem prejuizo das responsabilidades civil e criminal:

12.2.1. adverténcia;
12.2.2. multa;
12.2.3. impedimento de licitar e contratar; e
12.2.4. declaracao de inidoneidade para licitar ou contratar.
12.3. Na aplicagao das sangodes serao considerados:
12.3.1. a natureza e a gravidade da infragdo cometida;
12.3.2. as peculiaridades do caso concreto;
12.3.3. as circunstancias agravantes ou atenuantes;
12.3.4. os danos que dela provierem para a Administracéo Publica;

12.3.5. a implantagédo ou o aperfeicoamento de programa de integridade, conforme normas e orientagées dos 6rgaos de
controle.

12.4. A sangéo de multa sera calculada em conformidade com a documentacao que integra este instrumento, conforme
Resolugdo n° 308/2003 - P.G.J., de 18 de margo de 2003, alterada pela Resolugédo n° 1.780/2024-PGJ, de 30 de
janeiro de 2024 e aplicada ap0s regular processo administrativo.

12.5. As sangbes de adverténcia, impedimento de licitar e contratar e declaragdo de inidoneidade para licitar ou contratar
poderao ser aplicadas cumulativamente com a penalidade de multa, garantido o exercicio de prévia e ampla defesa.
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12.6. Antes da aplicagéo da sangdo de multa sera facultada a defesa do interessado no prazo de 15 (quinze) dias Uteis,
contado da data de sua intimagao.

12.7. A sangdo de adverténcia sera aplicada, apds regular processo administrativo, ao responsavel em decorréncia da
infracdo administrativa relacionada no subitem 12.1.1, quando n&o se justificar a imposi¢éo de penalidade mais grave.

12.8. A sancéo de impedimento de licitar e contratar sera aplicada, apos regular processo administrativo, ao responsavel em
decorréncia das infragdes administrativas relacionadas nos subitens12.1.2, 12.1.3, 12.1.4, 12.1.5, 12.1.6 e 12.1.7,
quando ndo se justificar a imposicdo de penalidade mais grave, e impedira o responsavel de licitar ou contratar no
ambito da Administragdo Publica direta e indireta do Estado de Sao Paulo, pelo prazo maximo de 3 (trés) anos.

12.9. A sancéo de declaragdo de inidoneidade para licitar ou contratar sera aplicada, apos regular processo administrativo,
ao responsavel em decorréncia das infragdes administrativas relacionadas nos subitens 12.1.8, 12.1.9, 12.1.10, 12.1.11
e 12.1.12, bem como das infragdes administrativas previstas nos subitens12.1.2, 12.1.3, 12.1.4, 12.1.5, 1216 e 12.1.7
que justifiquem a imposicdo de penalidade mais grave que a sangdo de impedimento de licitar e contratar, cuja
extensao e duragao observara o prazo previsto no art. 156, § 5° da Lei n.° 14.133, de 2021 .

12.10. A recusa injustificada do adjudicatario em formalizar a contratacdo no prazo e condi¢cdes estabelecidos pela
Administragéo, descrita no subitem 12.1.6.1, caracterizara o descumprimento total da obrigagdo assumida e o sujeitara
as penalidades legalmente estabelecidas (art. 90, § 5°, da Lei n® 14.133, de 2021).

12.11. A apuragao de responsabilidade relacionada as san¢des de impedimento de licitar e contratar e de declaracao de
inidoneidade para licitar ou contratar demandara a instauragdo de processo de responsabilizagdo a ser conduzido por
comissdo composta nos termos do art. 158 da Lei n° 14.133, de 2021, que avaliara fatos e circunstancias conhecidos e
intimara o licitante, o adjudicatario ou o contratado para, no prazo de 15 (quinze) dias uteis, contado da data de sua
intimacao, apresentar defesa escrita e especificar as provas que pretenda produzir.

12.12. As sanc¢des sao autbnomas e a aplicagdo de uma nao exclui a de outra.

12.13. Da aplicagao das sangdes de adverténcia, multa e impedimento de licitar e contratar, cabera recurso no prazo de 15
(quinze) dias uteis, contado da data da intimagao, observando-se o disposto no art. 166 da Lei n® 14.133, de 2021.

12.14. Da aplicagéo da sancao de declaragéo de inidoneidade para licitar ou contratar, cabera pedido de reconsideragéo no
prazo de 15 (quinze) dias uteis, contado da data da intimagao, observando-se o disposto no art. 167 da Lei n® 14.133
de 2021.

12.15. O recurso e o pedido de reconsideragao terao efeito suspensivo do ato ou da decisado recorrida até que sobrevenha
decisao final da autoridade competente.

12.16. A aplicagéo das sangdes previstas neste Edital ndo exclui, em hipétese alguma, a obrigacédo de reparagéo integral
dos danos causados a Administragao Publica.

12.17. Se a multa aplicada e as indenizagbes cabiveis forem superiores ao valor do pagamento eventualmente devido pelo
Contratante a Contratada, além da perda desse valor, a diferenga sera descontada da garantia prestada, caso exigida
na documentacdo que integra o Edital, ou, quando for o caso, sera cobrada judicialmente (art. 156, § 8° daLei n°
14.133, de 2021).

12.18. Os atos previstos como infragbes administrativas na lei de licitagbes e contratos da Administragdo Publica que
também sejam tipificados como atos lesivos na Lei n°® 12.846, de 2013, serdo apurados e julgados conjuntamente, nos
mesmos autos, observados o rito procedimental e a autoridade competente definidos na referida Lei.

12.19. A personalidade juridica podera ser desconsiderada sempre que utilizada com abuso do direito para facilitar, encobrir
ou dissimular a pratica dos atos ilicitos previstos na Lei n® 14.133, de 2021, ou para provocar confusdo patrimonial, €,
nesse caso, todos os efeitos das sangdes aplicadas a pessoa juridica seréo estendidos aos seus administradores e
sécios com poderes de administracdo, a pessoa juridica sucessora ou a empresa do mesmo ramo com relagéo de
coligagao ou controle, de fato ou de direito, com o sancionado, observados, em todos os casos, o contraditorio, a ampla
defesa e a obrigatoriedade de analise juridica prévia, nos termos do art. 160 do referido diploma legal.

12.20. O Contratante devera, no prazo maximo 15 (quinze) dias Uteis, contado da data de aplicagdo da sangao, informar e
manter atualizados os dados relativos as sangdes por ele aplicadas, para fins de publicidade no Cadastro Nacional de
Empresas Inidoneas e Suspensas (Ceis) e no Cadastro Nacional de Empresas Punidas (Cnep), instituidos no ambito
do Poder Executivo federal (art. 161 da Lei n® 14.133, de 2021).

13. DA IMPUGNAGAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

13.1. Qualquer pessoa é parte legitima para impugnar este Edital por irregularidade na aplicacdo da Lei n® 14.133, de 2021,
ou para solicitar esclarecimento sobre os seus termos, devendo protocolar a impugnagdo ou o pedido de
esclarecimento até 3 (trés) dias uteis antes da data da abertura do certame.
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13.2. A impugnacao e o pedido de esclarecimento poderdo ser realizados por forma eletrénica, por meio de correio
eletrénico para o enderego “pregao@mpsp.mp.br”.

13.3. As impugnagdes e pedidos de esclarecimentos nao suspendem os prazos previstos no certame.

13.3.1. A concessao de efeito suspensivo a impugnacao é medida excepcional, e, caso ocorra, sera motivada nos autos do
processo de licitagdo.

13.4. A decisdo da impugnagéo ou a resposta ao pedido de esclarecimento serdo divulgadas em sitio eletrdnico oficial
conforme especificado no subitem subsequente, no prazo de até 3 (trés) dias uteis, limitado ao ultimo dia util anterior a
data da abertura do certame.

13.4.1. As decisbes das impugnagdes e as respostas aos pedidos de esclarecimento serdo juntadas aos autos do
processo licitatério, ficardo disponiveis para consulta por qualquer interessado, e serdo publicadas no sistema e no
enderecgo eletrénico “www.mpsp.mp.br”, sem informar a identidade do responsavel pela impugnagéo ou pelo pedido
de esclarecimento.

13.5. Acolhida a impugnacéo, sera definida e publicada nova data para a realizagdo do certame, exceto quando a alteragéo
nao comprometer a formulagdo das propostas.

13.6. A auséncia de impugnacao implicara na aceitagdo tacita, pelo licitante, das condi¢des previstas neste Edital e em seus
Anexos.

13.7. A auséncia de pedido de esclarecimento implicara na presungdo de que os interessados nao tiveram duvidas a
respeito da presente licitagéo, razado pela qual nao serao admitidos questionamentos extemporaneos.

14. DO LOCAL E DAS CONDIGOES DE EXECUGAO DO OBJETO

14.1. O objeto deste Pregédo devera ser entregue/executado conforme disciplinado abaixo e no Termo de Referéncia, na
Rua Riachuelo 115, Centro, Sao Paulo, SP — Telefones: (11) 3119-9223, ou outro local, nos limites da Capital, a critério
da Administracao, mediante aviso por escrito com antecedéncia minima de 48 horas:

14.2. ltem 01: em até 30 (trinta) dias corridos a contar do primeiro dia util seguinte a data de assinatura eletrénica do
contrato pelo ultimo signatario;

14.3. Item 02: em até 60 (sessenta) dias corridos, a contar do aceite definitivo do item 1;

14.4. ltem 03: em até 180 (cento e oitenta) dias corridos, a contar do aceite definitivo do item 2;
14.5. ltem 04: durante 36 (trinta e seis) meses, a contar do aceite definitivo do item 2;

14.6. ltem 05: sob demanda, a partir do aceite definitivo do item 2, durante a vigéncia do contrato;

14.7. Os prazos e métodos para o recebimento provisério e definitivo, bem como a garantia, estdo definidos no Termo de
Referéncia.

15. DAS CONDIGOES DE RECEBIMENTO DO OBJETO

15.1. O recebimento provisorio e definitivo do objeto contratual sera realizado na forma do art. 140 da Lei n°® 14.133/2021.

15.2. Os prazos e métodos para o recebimento provisério e definitivo estdo definidos no Anexo | — Termo de Referéncia e no
Anexo VI — Minuta de Termo de Contrato.

16. DAS CONDIGOES DE PAGAMENTO

16.1. O pagamento sera efetuado no 30° (trigésimo) dia, a contar da data do aceite definitivo correspondente ao item/etapa
a que se referir o pagamento, a ser efetuado pelo CONTRATANTE, e se processara mediante crédito em conta corrente
da CONTRATADA no Banco do Brasil S/A, nos termos da legislagéo vigente. |

Para o Item 4 (Suporte Técnico), o pagamento mensal sera efetuado a contar do aceite definitivo da prestacédo do
servico referente ao respectivo periodo. Para o Item 5 (Banco de Horas), quando houver utilizagdo, o pagamento sera
efetuado a contar do aceite definitivo da medigao das horas efetivamente executadas no periodo

16.1.1.0 Ministério Plblico do Estado de Sao de Paulo podera, por ocasido do pagamento, efetuar a retenc do de
tributos determinada por lei, ainda que nao haja indicacao de retencao na nota fiscal apresentada ou que se refira
a retencoes nao realizadas em meses anteriores.



16.2. A despesa decorrente da presente licitagcao ira onerar recursos dos elementos 339040.90 - Servigos de Tecnologia da
Informacgéo, 339039.61- Treinamentos/Cursos, onerando recursos da UGO 270010, UGE 270033 — FED-Ministério
Publico, PTRES 270106 da Atividade 615 — Aperfeicoamento das Atividades do Ministério Publico, Fonte de recursos
175930005.

16.3. Havendo atraso nos pagamentos, sobre a quantia devida incidira corregao monetaria nos termos do artigo 74 da Lei
estadual n° 6.544/1989, bem como juros moratdrios, a razdo de 0,5% (meio por cento) ao més, calculados ‘pro rata tempore’
em relagao ao atraso verificado.

16.4. Constitui condigdo para a realizagao do pagamento, a inexisténcia de registros em nome da CONTRATADA no
“Cadastro Informativo dos Créditos ndo Quitados de Orgdos e Entidades Estaduais do Estado de S&o Paulo — CADIN

ESTADUAL”, o qual devera ser consultado por ocasiao da realizagdo de cada pagamento.

16.5. Devera ser observada a obrigatoriedade da emissao da nota fiscal eletrénica (NF-e), conforme o caso e nos termos da
legislagao em vigor.

16.5.1. As notas fiscais que apresentarem incorrecdes serdo devolvidas a Contratada e seu vencimento ocorrera em 30
(trinta) dias apds a data de sua apresentagao valida.

16.5.2. A Contratada ndo podera apresentar nota fiscal/fatura com CNPJ diverso do qualificado no preambulo do contrato.

17. DA FISCALIZAGAO E DA GESTAO DO CONTRATO

17.1. A As regras relativas a fiscalizagao e a gestdo do contrato estéo disciplinadas no Anexo | — Termo de Referéncia e no
Anexo VI — Minuta de Termo de Contrato.

18. DO PROGRAMA DE INTEGRIDADE

18.1. A adjudicataria devera observar os termos da Resolugédo n°® 1.771/2024 — PGJ, de 30 de janeiro de 2024, que trata da
implantagdo de programa de integridade nas contratagdes do Ministério Publico do Estado de Sao Paulo, conforme
disciplinado no Anexo | — Termo de Referéncia e no Anexo VI — Minuta de Termo de Contrato.

19. DAS DISPOSIGOES GERAIS

19.1. Exaurida a fase recursal, sera observado o disposto no art. 71 da Lei n® 14.133, de 2021.

19.1.1. Constatada a regularidade dos atos praticados, a autoridade superior adjudicara o objeto da licitagdo ao licitante
vencedor e homologara o procedimento licitatorio.

19.2. A disciplina da formalizagédo da contratacdo observara o disposto nas subdivisdes deste item 19.2.

19.2.1. Apds a homologacao da licitagao, em sendo realizada a contratacdo, sua formalizagdo ocorrera mediante a
assinatura de Termo de Contrato.

19.2.1.1. Se, por ocasido da formalizagdo da contratagdo, algum dos documentos apresentados pelo adjudicatario
para fins de comprovagdo das condi¢gdes de habilitagdo estiver com o prazo de validade expirado, a Administragdo
verificara a situagdo por meio eletrénico habil de informagdes e certificara a regularidade nos autos do processo,
anexando a ele os documentos comprobatérios, salvo impossibilidade devidamente justificada.

19.2.1.2. Se néao for possivel atualizar os documentos referidos no subitem anterior por meio eletrénico habil de
informacgbes, o adjudicatario sera notificado para, no prazo de 02 (dois) dias uteis, comprovar a sua situagcao de
regularidade mediante a apresentagéo das certiddes respectivas com prazos de validade em plena vigéncia, sob pena
de a contratagdo nao se realizar.

19.2.1.3. Constitui condigao para a celebragao da contratagdo, bem como para a realizagdo dos pagamentos dela
decorrentes, a inexisténcia de registros em nome do adjudicatario no “Cadastro Informativo dos Créditos ndo Quitados
de Orgados e Entidades Estaduais — CADIN ESTADUAL’. Esta condigdo sera considerada cumprida se o devedor
comprovar que os respectivos registros se encontram suspensos, nos termos do art. 8°, §§ 1° e 2°, da Lei estadual n°
12.799, de 2008.

19.2.1.4. Com a finalidade de verificar se o licitante mantém as condi¢gbes de participagdo no certame, serdo
novamente consultados, previamente a celebragdo da contratagdo, os cadastros especificados no item 7.1 deste
Edital.
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19.2.1.5. Constitui(em), igualmente, condigao(6es) para a celebragéo da contratagao:

19.2.1.5.1. a apresentacao do(s) documento(s) que o adjudicatario, a época do certame licitatorio, houver se
comprometido a exibir por ocasido da celebragdo da contratagdo por meio de declaragéo especifica, caso exigida
na documentacao que integra este Edital como Anexo;

19.2.1.5.2. a indicagdo de gestor encarregado de representar o adjudicatario com exclusividade perante o
contratante, caso se trate de sociedade cooperativa;

19.2.2. O adjudicatario tera o prazo de 05 (cinco) dias corridos, contados a partir da data de sua convocagéao, para assinar
o Termo de Contrato, sob pena de decadéncia do direito, sem prejuizo das sangdes previstas na Lei n° 14.133, de
2021.

19.2.2.1. O prazo para assinatura previsto no subitem anterior podera ser prorrogado por igual periodo, por solicitagcdo
justificada do adjudicatario e aceita pela Administragao;

19.2.2.2. O contrato sera assinado com a utilizacdo de meio do Sistema Eletrénico Informagdes — SEI, nos termos da
legislacao aplicavel.

19.2.2.3. Sera considerado celebrado o contrato, em caso de assinaturas por meio eletrénico em datas diferentes, na
data da ultima assinatura eletrénica das partes do termo contratual.

19.2.2.4. Para a assinatura do contrato, a adjudicataria devera efetuar o cadastro de seu(s) representante(s) legal(is)
junto ao Sistema SElI do MPSP, por meio do link: https://wwwj.mpsp.mp.br/sei/controlador_externo.php?
acao=usuario_externo_logar&id_orgao_acesso_externo=0.

19.2.2.5. O cadastro também podera ser efetuado por meio do portal eletrénico institucional do MPSP, isto é,
www.mpsp.mp.br (ir até o campo "ltens uteis", situado na parte inferior da pagina principal; em seguida, clicar em "sei!
Sistema Eletronico de Informagdes"; por fim, clicar em "ACESSO AO SEI USUARIO EXTERNO").

19.2.2.6. O Sistema SEI do MPSP também sera utilizado para fins de remessa de qualquer notificagdo oriunda do
MPSP. Havendo alteracao de qualquer informacao constante do cadastro efetuado junto ao Sistema SEI do MPSP, a
contratada devera atualizar o cadastro, sob pena de ser considerado o cadastro existente no momento do envio da
notificacao.

19.2.3. Na hipdtese de o vencedor da licitagdo nao comprovar manter as condi¢des de habilitagdo e preencher as
condigdes de contratagdo consignadas neste Edital, ou ndo assinar o contrato ou ndo aceitar, retirar ou receber
instrumento equivalente, ou recusar a contratagdo, a Administragdo, sem prejuizo da apuragdo do cabimento de
aplicacdo de sang¢des e das demais cominacgdes legais cabiveis a esse licitante, podera convocar os licitantes
remanescentes, respeitada a ordem de classificagdo, para a celebragdo do contrato em conformidade com o
procedimento e as condi¢des estabelecidas no art. 90 da Lei n® 14.133, de 2021 .

19.2.4. Sera facultada a Administragdo a convocacdo dos demais licitantes classificados para a contratagdo de
remanescente em consequéncia de rescisdo de contrato celebrado com fundamento nesta licitagao, observados os
critérios estabelecidos no § 7° do art. 90 da Lei n°® 14.133, de 2021.

19.3. Sera divulgada ata da sesséo publica no sistema eletrénico.

19.4. Nao havendo expediente ou ocorrendo qualquer fato superveniente que impega a realizagdo do certame na data
marcada, a sessao sera automaticamente transferida para o primeiro dia util subsequente, no mesmo horario
anteriormente estabelecido, desde que nao haja comunicagéo em contrario, pelo pregoeiro.

19.5. Todas as referéncias de tempo no Edital, no aviso e durante a sess&o publica observaréo o horario de Brasilia - DF.

19.6. As normas disciplinadoras da licitagdo serao interpretadas em favor da ampliagdo da disputa entre os interessados,
desde que ndo comprometam o interesse publico, o principio da isonomia, a finalidade e a seguranga da contratagao.

19.7. Os casos omissos serao solucionados pelo pregoeiro.

19.8. Os licitantes assumem todos os custos de preparagéo e apresentagao de suas propostas e a Administragao nao sera,
em nenhum caso, responsavel por esses custos, independentemente da condugédo ou do resultado do processo
licitatorio.

19.9. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia do inicio e incluir-se-a o do
vencimento. So6 se iniciam e vencem os prazos em dias de expediente na Administragao.

19.10. No julgamento das propostas e da habilitagdo, o pregoeiro podera sanar erros ou falhas que nao alterem a substancia
das propostas, dos documentos e sua validade juridica, mediante decisdo fundamentada, registrada em ata e acessivel
a todos, atribuindo-lhes validade e eficacia para fins de habilitagéo e classificagao.

19.10.1. As falhas passiveis de saneamento na documentagcédo apresentada pelo licitante sdo aquelas cujo conteudo
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retrate situagao fatica ou juridica ja existente na data da abertura da sessao publica deste Pregéao.

19.10.2. O desatendimento de exigéncias formais ndo essenciais ndo importara o afastamento do licitante, desde que seja
possivel o aproveitamento do ato, observados os principios da isonomia e do interesse publico, nos termos do inciso
Il do art. 12 da Lei n® 14.133, de 2021.

19.11. Caso seja vencedor da licitacdo, o licitante a ser contratado estara sujeito a assinatura de Termo de Ciéncia e de
Notificagdo, quando prevista a sua apresentagcdo em ato normativo editado pelo Tribunal de Contas do Estado de Sao
Paulo, conforme a disciplina aplicavel.

19.12. O Edital e seus anexos estdo disponiveis, na integra, no Portal Nacional de Contratagdes Publicas (PNCP) e no
endereco eletrénico “www.mpsp.mp.br”.

19.13. Para dirimir quaisquer questdes decorrentes da licitagdo, ndo resolvidas na esfera administrativa, sera competente o
foro da Comarca da Capital do Estado de Sao Paulo.

19.14. Cabera as partes observar, no tratamento de dados pessoais e dados pessoais sensiveis a que tenham acesso, com
o propdsito de atender a execugdo e acompanhamento do objeto contratado, todas as normas legais e regulamentares
aplicaveis a espécie, em especial a Lei Federal n° 13.709, de 14 de agosto de 2018, com suas alteragoes
subsequentes.

16.14.1. A adjudicataria devera observar os termos da Resolugéo n° 1.771/2024 — PGJ, de 30 de janeiro de 2024, que trata
da implantacdo de programa de integridade nas contratacdes do Ministério Publico do Estado de Sao Paulo, conforme
disciplinado no Termo de Referéncia e na Minuta de Termo de Contrato.

19.15. Das sessbes publicas de processamento da licitagdo sera lavrada ata circunstanciada, a ser assinada pelo(a)
Pregoeiro(a) e pela equipe de apoio.

19.16. Sera mantido sigilo quanto a identidade dos licitantes, para o(a) Pregoeiro(a) até a etapa de negociagdo com o(a)
autor(a) da melhor oferta e para os demais, até a etapa de habilitagéo.

19.17. O resultado do presente certame e demais atos pertinentes a esta licitacdo serdo divulgados no Portal Nacional de
Contratagdes Publicas (PNCP), e nos sitios eletrénicos www.mpsp.mp.br e www.gov.br/compras/pt-br

19.18. Integram este Edital, para todos os fins e efeitos, os seguintes Anexos:
19.18.1. ANEXO | — Termo de Referéncia
16.18.1.1 — ANEXO L.l - ESTUDO TECNICO PRELIMINAR

19.18.2. ANEXO Il — Resolugéo n°® 308/2003 - P.G.J., de 18 de margo de 2003, alterada pela Resolugéo n° 1.780/2024-
PGJ, de 30 de janeiro de 2024;

19.18.3. ANEXO Ill — Modelos(s) referente(s) a planilha de proposta;
19.18.4. ANEXO |V — Modelo(s) de Declaragao(des);
19.18.4.1. ANEXO IV.1. — Modelo de Declaragéo Unificada Exigida para Habilitagao;

19.18.4.2. ANEXO IV.2. — Modelo de Declaragdo de Elaboracdo Independente de Proposta e Atuagao
Conforme ao Marco Legal Anticorrupgdo, em Atendimento a Lei Federal n° 12.846/2013;

19.18.4.3. ANEXO IV.3. - Modelo de Declaragdo de Enquadramento como Microempresa ou Empresa de
Pequeno Porte.

19.18.4.4. ANEXO IV.4. — Modelo de Declaragdo de Enquadramento como Cooperativa que Preencha as
Condigdes estabelecidas no Art. 34 da Lei Federal n° 11.488/2007.

19.18.4.5. ANEXO IV.5. - Modelo de Declaragdo para fins de Atendimento ao Art. 4°, §2° da Lei n°
14.133/2021.

19.18.5. ANEXO V - Resolugao n° 37, de 28 de abril de 2009, do Conselho Nacional do Ministério Publico, alterada pela
Resolugéo n°® 241, de 28 de setembro de 2021;

19.18.6. ANEXO VI — Minuta de Termo de Contrato;

19.18.7. ANEXO VIl — RESOLUCAO N° 1.771/2024-PGJ,de 30 de janeiro de 2024

19.18.8. ANEXO VIl - Modelo de Termo de Ciéncia da Declaragao de Manutengéo de Sigilo e das Normas de Seguranga .
19.18.9. ANEXO IX - Modelo de declaragao a que se refere o subitem 1.13.3.2.1. do item 1.13. do Termo de Referéncia.

19.19. Os licitantes deverao atentar para as disposi¢cdes constantes da Resolugdo CNMP n° 86, de 21 de margo de 2012, ou

por qualquer outra que venha a substitui-la, em especial as determinagdes indicadas em seu art. 5°, 1l, "e" e "n".

19.20. Os licitantes deverao atender prontamente as solicitagdes do Ministério Publico do Estado de Sao Paulo, sempre que
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necessario, a fim de dar cumprimento a Resolugé&o do Conselho Nacional do Ministério Publico acima mencionada.

Sao Paulo, 18 de maio de 2026.

DENIS FABIO MARSOLA
Promotor de Justica
Diretor-Geral

ANEXO |
CTIC - TERMO DE REFERENCIA

Este documento obedece as seguintes leis e resolugoes.

Lei Federal n° 14.133/2021 de 1° de abril de 2021;

Dispositivos da Resolugao n° 283, de 5 de fevereiro de 2024, do Conselho Nacional do Ministério, no que for
aplicavel;

Manual de Orientag6es Técnicas (MOTec) do Conselho Nacional do Ministério Publico

RESOLUGAO N° 1.767/2024-PGJ, de 30 de janeiro de 2024;

RESOLUGAO N° 1.771/2024-PGJ, de 30 de janeiro de 2024.

PROCESSO SEI n° 29.0001.0108979.2025-49

1. OBJETO DA CONTRATAGAO

1.1 Objeto

a) Contratagcdo de solugdo de Gerenciamento de Politicas de Seguranca de Rede (em inglés, Network Security Policy
Management, ou NSPM), instalagdo e configuragédo da solugéo, treinamento e suporte por 36 meses.

b) O objeto é de natureza comum;

c) O catalogo eletronico de padronizagao, a teor do art. 19, inciso Il c/c §2°, da Lei n° 14.133/21, nao foi utilizado, tendo em
vista que o objeto pretendido ndo consta no mencionado catalogo.

1.2. Descricao da solugéao de Tl

Contratagdo de solugdo de Gerenciamento de Politicas de Seguranga de Rede e conformidade de configuragbes que inclui
permita o gerenciamento centralizado, automatizado e eficiente das politicas de seguranga da informagéo e infraestrutura de
rede.

1.2.1. Bens e servigos que compdéem a solugao;

Item | Descrigao Quant. Unidade

Solucéo de Gerenciamento de Politicas de

1 lucs
Seguranca de Rede Solugéo

Servigos de implantagao, instalagao e configuragédo

1 Servi
da solugéo. envigo




3 5 Vaga
Treinamento

Suporte Técnico

5 Banco de horas de suporte técnico 360 hora

1.2.2 Ciclo de vida:

a) Contratagéo dos servigos;

b) Instalagao e parametrizagéao;

c) Documentacao Inicial;

d) Capacitagéo;

e) Utilizagdo dos servigos com direito a atualizagbes de novas versdes pelo periodo de 36 meses durante a vigéncia do
contrato;

f) Suporte pontual pelo periodo de 36 meses durante a vigéncia do contrato;

d) Apos o término do contrato, os servigos ficam indisponiveis.

1.3. JUSTIFICATIVA PARA A CONTRATAGAO

1.3.1. Contextualizagao e justificativa da contratagao

A crescente complexidade das infraestruturas de rede e o aumento das ameacgas cibernéticas demandam uma gestao
eficiente e centralizada das politicas de segurancga. Atualmente, o MPSP enfrenta desafios como:

a) Gerenciamento manual e descentralizado de politicas de seguranga em diversos dispositivos (firewalls, roteadores,
switches etc.);

b) Dificuldade em garantir a consisténcia e conformidade das politicas de seguranga em toda a rede;

c) Processos lentos e propensos a erros na implementagao e alteragdo de regras de seguranga;

d) Visibilidade limitada do impacto das politicas de seguranga na conectividade e seguranga da rede;

e) Dificuldade em auditar e gerar relatérios de conformidade das politicas de seguranca.

1.3.1.1. A contratagdo de uma ferramenta de NSPM permitira ao MPSP automatizar e

simplificar o ciclo de vida das politicas de seguranca, melhorando a postura de seguranga, reduzindo riscos, otimizando
processos e garantindo a conformidade com as normas e regulamentagdes aplicaveis.

1.3.2. Fundamentacgao técnica da contratagao

A presente contratagdo encontra-se fundamentada no Estudo Técnico Preliminar elaborados pela area demandante e
juntados ao presente processo, os quais subsidiaram a definicdo do objeto, das especificagdes técnicas, das quantidades e
da estimativa de valor, em conformidade com o art. 6°, XXIll, “b”, da Lei n°® 14.133/2021.

1.3.3. Estimativa da demanda
O objeto da contratagdo compreende os seguintes itens, com suas respectivas quantidades:

Item |Descricao Quant. Unidade

Solucao de Gerenciamento de Politicas de
1 Seguranga de Rede (Network Security Policy | 1 Solugao
Management - NSPM)

Servigos de implantagéo, instalagéo e

2 configuragédo da solugéao. ! Servigo
3 Treinamento 5 Vaga

4 Suporte Técnico 36 Més

5 Banco de horas de suporte técnico 360 horas

1.3.4. Parcelamento da solugéao de TI

Nao existe a possibilidade de aplicar o parcelamento em fungéo do carater indivisivel da prestagéo de servigo, bem como se
tratar de modalidade de licitagao de menor prego global.

1.3.5. Resultados e beneficios a serem alcangados

A solucdo para Gerenciamento de Politicas de Seguranga de Rede (NSPM) devera oferecer uma série de resultados e



beneficios significativos para o MPSP. Entre os principais, estéo:

a) Resultados (Tangiveis e Mensuraveis):

) Redugcédo de Erros de Configuragdo: A centralizagdo do gerenciamento de politicas minimiza erros humanos na
configuracao de firewalls, roteadores e outros dispositivos de seguranca;

Il) Aumento da Eficiéncia Operacional: A simplificagdo dos processos de gerenciamento de politicas libera a equipe de
Seguranga para se concentrarem em tarefas mais estratégicas;

lll) Melhora da Visibilidade e Controle: Uma visao centralizada de todas as politicas de seguranga em vigor facilita a
compreenséao do panorama de seguranga e a identificagdo de inconsisténcias ou lacunas;

IV) Melhora da Conformidade Regulatoria: A capacidade de documentar e auditar as politicas de seguranga implementadas
facilita a demonstragcéo de conformidade com regulamentacdes e padroes da industria;

V) Melhora da Agilidade e Flexibilidade: A capacidade de adaptar rapidamente as politicas de seguran¢ca as mudancgas nos
requisitos de negocios ou nas ameacas emergentes aumenta a agilidade da organizacao;

VI) Redugado do Tempo de Resposta a Incidentes: A clareza e a organizagao das politicas facilitam a identificagéo da causa
raiz de incidentes de seguranga e aceleram o processo de remediagao.

b) Beneficios (Impactos Estratégicos e de Longo Prazo):

I) Fortalecimento da Postura de Seguranga: A implementagdo consistente e correta das politicas de seguranga reduz a
superficie de ataque e minimiza a probabilidade de exploragédo de vulnerabilidades;

I1) Minimizagédo de Riscos de Seguranga: A identificagdo e corregdo de politicas inconsistentes ou excessivamente
permissivas ajudam a mitigar riscos como acesso ndo autorizado, vazamento de dados e ataques cibernéticos;

lll) Melhora da Continuidade dos Negdcios: Uma infraestrutura de seguranga bem gerenciada e resiliente contribui para a
continuidade das operacdes de negdcios em caso de incidentes;

IV) Aumento da Confianga do Cidad&o e da Reputacéo da Instituicdo: Demonstrar um forte compromisso com a seguranga
da informagédo aumenta a confianga dos cidadaos e protege a reputagédo da organizagao;

V) Otimizagdo do Desempenho da Rede: Politicas bem definidas e implementadas podem ajudar a otimizar o trafego de
rede e evitar gargalos de desempenho;

VI) Facilitacdo da Adogédo de Novas Tecnologias: Um gerenciamento de politicas eficiente permite a integragéo segura de
novas tecnologias e servigos na infraestrutura de rede;

VII) Melhora da Colaboragdo entre Equipes: Uma plataforma centralizada para gerenciamento de politicas facilita a
comunicagao e a colaboragéo entre as equipes de seguranca e de rede;

VIIl) Suporte ao Crescimento e a Escalabilidade: Uma solugdo de NSPM escalavel pode acompanhar o crescimento da
organizagao e a complexidade da sua infraestrutura de rede.

1.4. ESPECIFICAGAO DOS REQUISITOS DA CONTRATAGAO

1.4.1. Requisitos de negécio

a) Promover a governancga da tecnologia da informagéo;

b) Assegurar a atualizagéo da infraestrutura tecnolégica;

c) Promover atualizagdo do ambiente computacional frente a evolugao tecnoldgica;
d) Garantir a seguranga da informagao e comunicagoes.

1.4.2. Requisitos de capacitacao

A presente contratagdo prevé 05 vagas para treinamento oficial do fabricante de configuragdo, administragéo e utilizagéo de
todo o Software ofertado na Solugao de Gerenciamento de Politicas de Seguranca de Rede que sera ministrado de forma
remota.

1.4.3. Requisitos legais

A presente contratagao € regida pela Lei Federal n° 14.133, de 1° de abril de 2021, pela Resolugao n°® 283, de 5 de fevereiro
de 2024, do Conselho Nacional do Ministério Publico, e pelas Resolugdes PGJ aplicaveis, disponiveis no sitio eletrénico
https://mpsp.mp.br/resolucoes-procuradoria-geral-de-justica, e, ainda, pelas demais normas da legislagéo aplicavel.

1.4.4. Requisitos de manutengao
Manutencgao evolutiva com direito as atualizagbes para as versdes mais recentes da solugéo pelo periodo de 36 meses,
durante a vigéncia do contrato.

1.4.5. Requisitos temporais
Prazos de execugéo, aceite e garantia (ressalvado o prazo abaixo), na seguinte conformidade:
a) Prazo de recebimento provisorio: 5 (cinco) dias Uteis, apds o recebimento da solugéo;



b) Prazo de aceite definitivo: 5 (cinco) dias Uteis do recebimento provisorio, se de acordo;

c) Prazo de entrega/execugéo:

c.1) Item 1, em até 30 (trinta) dias corridos, a contar do 1° (primeiro) dia util seguinte a data de assinatura do ultimo
signatario do contrato;

c.2) Item 2, em até 60 (sessenta) dias corridos, a contar do aceite definitivo do item 1;

c.3) Iltem 3, em até 180 (cento e oitenta) dias corridos, a contar do aceite definitivo do item 2;

c.4) Item 4, durante 36 (trinta e seis) meses, a contar do aceite definitivo do item 2;

c.5) Item 5, sob demanda, durante 36 (trinta e seis) meses, a contar do aceite definitivo do item 2.

1.4.6. Requisitos de seguranga
a) A execucéo do objeto desta contratagdo seguira em estreita observancia dos ditames estabelecidos pela LEI N° 13.709,
DE 14 DE AGOSTO DE 2018 (Lei Geral de Protegao de Dados Pessoais) - LGPD.

b) A Contratada obriga-se a observar a RESOLUCAO N° 1.771/2024-PGJ, de 30 de janeiro de 2024, a qual dispde sobre a
implantacdo de programa de integridade nas contrata¢cdes do Ministério Publico do Estado de S&do Paulo.

1.4.7. Requisitos sociais, ambientais e culturais

Por se tratar de uma solugao tecnoldgica digital, ndo ha impacto ambiental no desenvolvimento das atividades previstas
neste Termo de Referéncia. Ainda, ndo ha utilizagdo de recursos que comprometam a sustentabilidade ou produzam
significativo impacto ambiental.

1.4.8. Requisitos de arquitetura tecnologica
Requisitos de arquitetura tecnoldgica, composta de hardware, software, padrdes de interoperabilidade, interface, dentre
outros.

1.4.9. Especificagoes técnicas:

ITEM 01. (UMA) SOLUGAO DE GERENCIAMENTO DE POLITICAS DE SEGURANGA DE REDE COM SEGUINTES
REQUISITOS TECNICOS MINIMOS:

1.1 Adquirir e implementar uma ferramenta de Gerenciamento de Politicas de Segurangca de Rede que permita o
gerenciamento centralizado, automatizado e eficiente das politicas de seguranga da informagao e infraestrutura de rede do
MPSP.

1.2 Requisitos Gerais

1.2.1. A solugdo de Gerenciamento de Politicas de Seguranga de Rede é composta por softwares, aqui denominado de
moédulos, de gerenciamento centralizado e de varreduras que deverdo ter a capacidade de realizar busca de
vulnerabilidades, configuragbes incorretas e ndo conformidade dos ativos de rede e descoberta de aplicagbes com base dos
logs dos firewalls e outras fontes externas.

1.2.2. Aquisi¢ao de licengas de software necessarias a solugao:

As licengas de software deverao gerenciar todos os dispositivos do MPSP listados abaixo:

1.2.2.1. 03 (trés) clusters de firewall do fabricante Checkpoint

1.2.2.2. 01 (um) gateway de firewall Azure Firewall (Cloud)

1.2.2.3. 01 (um) servidor instalado como a Manager (gerenciador) desse ambiente

1.2.2.4. 01 (um) servidor instalado como o servidor de relatérios (ou SmartEvent) desse ambiente

1.2.3. A SOLUCAO deve ser compativel com firewalls Check Point, e opcionalmente com HPE Aruba Networking, além de
ter integracdo com ACLs em roteadores Cisco. Deve também ser compativel com ambiente de firewall Azure.

1.2.4. O licenciamento deve ser completo para atender aos itens deste TR garantindo que todos os seus recursos sejam
plenamente utilizados, sem nenhuma restricao por falta de licenciamento

1.2.5. As licengas de software fornecidas devem ser perpétuas ou subscrigao.

1.2.6. A SOLUCAO deve disponibilizar imagem de software, combinando sistema operacional e no minimo, servidor de
aplicacdo e banco de dados, podendo ser instalados em arquitetura distribuida ou unificada a critério do MPSP. A solucao
deve possuir um sistema operacional proprio.

1.2.7. A SOLUCAO deve ser compativel para a instalagdo em ambientes virtuais hyper-v ou RHV e em servidores padréo
Intel ou appliance do fabricante.



1.2.8. Cada coletor devera ser dimensionado para processar pelo menos 32.000 logs/seg.

1.2.9. A comunicagdo entre os componentes da SOLUCAO devera utilizar mecanismos de compressdo para preservar
banda e criptografia para protecdo dos dados. Opcionalmente, podera ser adotada a utilizagdo de metadados de
compress&o como recurso complementar.

1.2.10. A SOLUCAO deve suportar os seguintes esquemas para autenticacdo de usuarios: base de usuérios local;
integragdo RADIUS (CHAP, EAPMD5, MSCHAPv1, MSCHAPvV2 ou PAP); integragdo com LDAP (incluindo autorizacéo);
integragcdo com Microsoft Active Directory.

1.2.11. Integragdo com SAML para duplo fator de autenticagdo. Nao é permitido que os componentes instalados on-premise
(mdédulos de varredura, scanners, agentes, consoles, etc) tenham como pré-requisito a configuragédo de IP publico.

1.2.11.1. A solugao deve permitir integracao com solugdes de cofres de senhas.

1.2.12. A SOLUCAO deve permitir a criagdo de diferentes perfis de acesso configuraveis a nivel de agéo e escopo de
atuacao. As agbes devem ser, no minimo, administragao total, leitura de politica, escrita de politica e relatério e o escopo de
atuacdo devera permitir selecionar uma ou mais politicas de segurancga integradas a ferramenta. O nimero minimo de
combinagdes configuraveis (perfis) deve ser 40.

1.2.13. A SOLUCAO deve ter licenciamento para um numero ilimitado de usuarios para as solugdes de auditoria,
automacao, gerenciamento de aplicagdes e portal de autosservigo.

1.2.14. A SOLUCAO deve permitir administragao via interface gréafica.

1.2.15. A SOLUCAO deve permitir a utilizagéo de protocolo seguro nas comunicagdes entre seus componentes.

1.2.16. SOFTWARE DE AUDITORIA

1.2.16.1. O software para auditoria e analise inteligente das politicas de seguranga - software de auditoria - a ser fornecido
para infraestrutura de firewall do MPSP devera gerenciar as politicas de firewall, roteadores, VPNs e dispositivos
relacionados.

1.2.16.2. O software de auditoria devera permitir o monitoramento das alteragdes de politica, planejamento de mudancgas,
otimizagdo de rulesets e identificar riscos e regras fora de conformidade, para garantir que os dispositivos estejam
adequadamente configurados.

1.2.16.2.1 O software de auditoria devera armazenar o histérico das altera¢des de politicas e objetos, permitindo a consulta
de alteragdes feitas.

1.2.16.2.2. O software de auditoria devera manter informagoes identificando o autor de alteragbes, quando estas ocorreram
e o que foi alterado.

1.2.16.3. ANALISE DE RISCOS

1.2.16.3.1. O software de auditoria devera analisar todo o trafego de dados possivel (origens, destinos, servigos, incluindo
os grupos de IP).

1.2.16.3.2. O software de auditoria devera verificar os riscos dentro das definicdes dos objetos.

1.2.16.3.3. O software de auditoria devera verificar os riscos existentes em uma regra, apontando onde estdo esses riscos,
classificando-os em niveis e sugerindo formas de alteragdo para minimizar os riscos.

1.2.16.3.4. Devera mostrar o estado da Classificagdo de Seguranga apos as alteragbes, se permaneceu igual, se diminuiu
ou aumentou.

1.2.16.3.5. Devera mostrar que regra teve efeito na alteragdo do estado da Classificagdo de Seguranga apdés mudangas
realizadas.

1.2.16.3.3. O usuario do software de auditoria podera personalizar a base de dados de riscos: escrever seus proprios riscos
ou editar os itens de risco padrao do software.

1.2.16.3.4. O software de auditoria devera identificar as DMZs, indicando quais sdo as zonas de seguranga relevantes e
mostrar os itens de risco.

1.2.16.3.5. O usuario do software de auditoria podera definir os riscos especificos de uma DMZ e personalizar as zonas de
seguranca.

1.2.16.3.6. O software de auditoria devera definir regras de trafego de confianga “Trusted rules”.

1.2.16.3.7. O software de auditoria devera gerar automaticamente um mapa da rede corporativa com base em informagdes
de roteamento extraido de todos os dispositivos licenciados (firewalls, roteadores, switches layer 3 e dispositivos adicionais)
ou deduzidas a partir de informagdes de roteamento

1.2.16.3.8. O software de auditoria devera gerar diagramas topologicos dos firewalls monitorados.

1.2.16.3.9. O software de auditoria devera auxiliar no gerenciamento de usuarios fornecendo informagdes, no minimo, sobre
criacdo de novos usuarios, lista completa de usuarios de VPN, grupos de usuarios.

1.2.16.3.10. O software de auditoria devera informar sobre a utilizacdo de regras, no minimo, as regras mais usadas, o
percentual de utilizagdo dessa regra em comparagao as demais regras e a Ultima vez que a regra foi usada.

1.2.16.3.11. O software de auditoria devera informar sobre a utilizagdo de objetos e regras com, no minimo, as seguintes
informagdes: regras ndo usadas, objetos nao contidos em regras e objetos contidos em regras, porém n&o usados.
1.2.16.3.12. O software de auditoria devera fornecer informagao sobre regras inativas pelo atributo “tempo de expiracao”,



além de informagdes sobre regras prestes a expirar. O produto deve permitir envio de alertas sobre regras a expirar e o
parametro de dias precedentes a expiragdo deve poder ser configurado pelo usuario.

1.2.16.3.13. O software de auditoria devera informar sugestdes e detalhes de otimizagdo de regras, como por exemplo:
quais podem ser agrupadas, quais sdo redundantes e duplicadas.

1.2.16.3.14. O software de auditoria devera sugerir melhor ordenagédo das regras de firewall de modo a obter melhor
desempenho.

1.2.16.3.15. O software de auditoria devera pesquisar por bloqueio ou permissdo de acesso em regras de um firewall
especifico ou de um grupo de firewalls. Essa pesquisa devera permitir como critérios: IPs de origem, IPs de destino e a
combinacao entre esses dois critérios.

1.2.16.3.16. Devera permitir diversas combinagdes de pesquisa de regras, incluindo, mas nao se limitando a, nome, objetos,
descrigéo, agao.

1.2.16.3.17. O software de auditoria devera identificar servigos vulneraveis entre os permitidos nos sentidos de trafego: LAN-
DMZ (vice-versa) ou Internet-DMZ (vice-versa) ou LAN-Internet (vice versa).

1.2.16.3.18. Devera permitir simular mudangas nas politicas e analisar o impacto que as mudangas trariam no trafego de
rede

1.2.16.3.19. O software deve manter uma base de normas e regulamentos para garantir a conformidade com as regras e
politicas estabelecidas, identificando quais regras estdo em conformidade e quais ndo estdo apresentando o que esta fora
do padréo e sugerindo ac¢des para adequa-las.

1.2.16.3.20. CERTIFICACAO

1.2.16.3.20.1. O software de auditoria devera gerar relatério completo de auditoria da certificagdo ISO 27001 e NIST.
1.2.16.3.21.1 Eventos - A ferramenta deve permitir a analise de politicas e geragéo de relatérios de determinados tipos de
eventos

1.2.16.3.22 Alteracdes de Regras

Modificagdo de Regras: Eventos que registram alteragdes nas regras do firewall, incluindo adigao, remogéo ou modificagao
de regras existentes

1.2.16.3.23 Monitoramento e Alertas

1.2.16.3.23.1 Alertas de Segurancga: Notificagbes sobre criagdo, remogao ou edigdo de regras através de e-mail, SIEM ou
API para consulta.

1.2.16.3.23.2. Monitoramento de Trafego: Apresentar a utilizacdo de regras e o que esta sendo utilizado dentro de cada
regra de acesso.

1.2.16.3.24. Analise de Conformidade.

1.2.16.3.24.1. Relatérios de Conformidade: Eventos que geram relatérios detalhados sobre a conformidade das politicas de
seguranga com normas e regulamentos.

1.2.16.3.24.2. Auditoria de Regras: Eventos que auditam as regras do firewall para garantir que estdo configuradas
corretamente e ndo apresentam vulnerabilidades.

1.2.16.3.25. Desempenho e Otimizagao
1.2.16.3.25.1. Analise de Desempenho: Eventos que avaliam o impacto das regras de firewall no desempenho da rede

1.2.16.3.25.2. Otimizagao de Regras: Eventos que identificam e sugerem melhorias nas regras para otimizar a seguranga e
eficiéncia da rede

1.2.16.3.26. Visibilidade e Controle

1.2.16.3.26. 1. Visibilidade em Tempo Real: Eventos que fornecem visibilidade em tempo real de toda a infraestrutura de
rede, permitindo uma gestdo mais eficaz

1.2.16.3.27 A solugéo devera possuir integragdo com um painel gerencial dos indicadores e suporte a inteligéncia artificial.



Prazo de execugao: Em até 30 (trinta) dias corridos, a contar do 1° (primeiro) dia util seguinte a data de assinatura do ultimo
signatario do contrato

ITEM 02: SERVIGOS DE IMPLANTACAO, INSTALAGCAO E CONFIGURAGAO DA SOLUGAO:

2.1. Para todo o produto constante no escopo do ITEM 01 devera ser fornecido servico especializado de instalacao,
customizacdo e configuragdo da solugdo no ambiente do MPSP. Entende-se por servigo especializado de instalagéo,
customizacgéo e configuragao logica de todos os softwares e hardware envolvidos na solugdo, de acordo com este edital.

2.1. O processo de implantagdo pode ocorrer de forma remota, desde que ndo ocorra prejuizo em comparagdo com a
modalidade de implantagao presencial.

2.2. Planejamento geral do projeto de forma compartilhada com a equipe do MPSP, por meio da preparagédo e manutengao
de um Plano de Projeto de Implantagdo de Solugdo, contendo cronograma detalhado de instalagdo, customizagado e
configuracdo dos servicos da solugdo, mapa de recursos a serem alocados e coordenagédo de atividades do dia a dia
durante a implantacao, visando cumprimento dos prazos estabelecidos;

2.3. Comparecimento a reunides de revisdo para acompanhamento do cronograma, antecipagdo e comunicagdo com a
equipe do MPSP de/sobre quaisquer desvios no cronograma e adog¢do de medidas corretivas, durante o fornecimento e
implantagao pela Licitante do hardware, dos softwares e servigos;

2.4. Apresentar formalmente, no inicio dos servigos, ponto Unico de contato para a equipe do MPSP para todas as atividades
da Licitante;

2.5. Gerenciar o projeto como um todo, podendo ser solicitadas informagdes sobre o andamento do projeto, dificuldades
encontradas, agdes a serem tomadas;

2.6. Participar de reunides de definicdo de informagdes necessarias e acionar atendimento técnico dos fabricantes de
hardware e software envolvidos quando necessario durante a implantagdo do hardware, dos softwares e servigos;

2.7. Para que a fase de implantagao seja dada como concluida, toda a solugdo deve estar implementada e em operagéo.
2.7.1. A implantagdo nao podera interromper o funcionamento dos sistemas a serem geridos, ressalvadas as seguintes
excegodes:

2.7.1.1. A implantacdo dos sistemas que necessitem interrup¢do na continuidade dos servigos, deverao ser realizadas em
horario diverso do de expediente (das 9:00 até as 19:00), em janela de manutengdo a ser agendada com o MPSP e
previamente autorizadas formalmente;

2.7.2. Ao final do processo, deve ser entregue documentagao formal de todas as configuragdes, procedimentos e definicdes
utilizados na instalagao / ativagdo do conjunto, com detalhamento suficiente que permita aos técnicos responsaveis a
reproducéo das acdes, se necessario;

Prazo de execugao: Em até 60 (sessenta) dias corridos a contar do aceite definitivo do item 1.
ITEM 03: TREINAMENTO

3.1. Devem ser fornecidas 05 vagas para treinamento oficial do fabricante de configuragdo, administragéo e utilizacdo de
todo o Software ofertado na Solugédo de Gerenciamento de Politicas de Seguranga de Rede.

3.2. Devera incluir a realizagao de laboratérios praticos;

3.3. O treinamento devera ser ofertado na modalidade online, em portugués, em tempo real e, neste caso, o laboratério para
pratica também deve ser online.

3.3.1 O material do treinamento podera ser aceito no idioma inglés, no entanto devera ser ministrado no idioma Portugués.
3.4. O proponente devera fornecer ambiente de laboratério virtualizado adequado para as atividades de treinamento;

3.5. A proponente sera responsavel pelo fornecimento do material didatico necessario;

3.6. O treinamento deve incluir a simulagédo de situagdes praticas como: instalagéo, configuragao, otimizagéo, resolugéo de
problemas, utilizagdo e administracdo da solug¢do, sua recuperagao, gestdo de usuarios, geragédo de relatérios e demais
fungbes presentes na solugao e descritas neste edital.

3.7. As vagas deveréo ser entregues em formato de Voucher.

3.8. As datas serao definidas em comum acordo entre a Licitante e o MPSP, respeitados os prazos deste TR.

3.9. O treinamento deve ter carga horaria minima de 24 horas.

3.10. A solugéo a ser instalada em producgéo nao pode ser a utilizada para realizagdo de atividades praticas de treinamento;
3.11. O treinamento completo devera estar disponivel, observando-se a carga horaria e o conteudo definidos;

3.12. O certificado de conclusao devera ser emitido em portugués;

3.13. Apds a finalizagao do treinamento, a Licitante, devera emitir certificado de conclusao, para todos os participantes com
os seguintes dados:



3.13.1. Nome do treinamento;

3.13.2. Carga horaria;

3.13.3. Data inicial e final;

3.13.4. Nome completo do instrutor com RG/CPF/Passaporte;

3.13.5. Nome completo do funcionario do MPSP;

3.13.6. Porcentagem de presencga do aluno;

3.13.7. Nome da empresa que contratou o TREINAMENTO;

3.13.8. CNPJ, Nome da empresa fabricante;

3.14. O curso devera ser prestado em dias uteis entre 9:00 e 17:00;

3.15. Uma vez solicitado o desconto do Voucher a Licitante devera se responsabilizar por todo o trdmite junto ao fabricante,
inclusive quanto a disponibilizacdo do numero de vagas solicitado.

3.16. Para todo o produto adquirido no escopo do ltem 1, devera ser fornecida transferéncia de conhecimento, sendo
responsabilidade da Licitante pela estrutura para cumprimento desta exigéncia.

3.17. A Licitante arcara com todas as despesas relativas aos seus profissionais e técnicos envolvidos nas atividades da
transferéncia de conhecimento.

3.18. O Treinamento devera ser ministrado de forma remota.

3.19. O treinamento devera ser ministrado por instrutor com certificagdo da solugdo contratada.

Prazo de execugdo: Em até 180 (cento e oitenta) dias corridos a contar do aceite definitivo do item 2.

ITEM 4: SUPORTE TECNICO

4.1. Devera ser disponibilizada para o MPSP todas as atualizagdes de versoes, releases e patches do software, durante
toda a vigéncia do suporte.

4.2. O suporte técnico devera ser integralmente assegurado pela contratada, que podera, a seu critério, utilizar estrutura
propria, do fabricante ou de parceiro autorizado, desde que garantido o cumprimento de todos os requisitos técnicos e
prazos estabelecidos neste Termo de Referéncia;

4.3. Toda a comunicagéo e o atendimento relativos ao suporte técnico serdo realizados pela contratada, que sera a unica
responsavel perante o MPSP pela execugado dos servigos, independentemente de eventual utilizacdo de suporte do
fabricante ou de terceiros;

4.4. A eventual utilizagdo, pela contratada, de recursos, canais ou suporte disponibilizados pelo fabricante da solugéo nao
transfere ao fabricante qualquer responsabilidade perante o MPSP, permanecendo a contratada integralmente responsavel
pelo atendimento, continuidade e qualidade dos servicos;

4.5. Os chamados técnicos serdo categorizados nas severidades descritas abaixo, devendo ser atendidos nos prazos
especificados:

4.5.1. TABELA I: Severidade dos chamados técnicos

TABELA I: Severidade dos chamados técnicos

Severidade Descri¢ao

ALTA Servico totalmente inoperante ou indisponivel.

MEDIA Servigo parcialmente inoperante, indisponivel ou com degradagéo de
desempenho

BAIXA Solicitagéo de esclarecimentos técnicos para:

instalagdo, desinstalagao, configuragao, substituicdo e atualizagdo de
programas (software); aplicacao de corregdes (patches) e atualizagbes
de software. N&o havera abertura de chamado com esta severidade em
sabados, domingos e feriados.




4.5.2. TABELA II: Prazos para inicio e término do atendimento do chamado

TABELA II: Prazos para inicio e término do atendimento do chamado

Prazos Severidades
ALTA MEDIA BAIXA
2 (duas) horas 6 (seis) horas 24 (vinte e quatro)
horas
Inicio do atendimento
Resolugdo do Chamado 8 (oito) horas 4 (quatro) dias uteis |7 (sete) dias uteis

4.6. A severidade do chamado sera informada pelo MPSP no momento da sua abertura e seguira o disposto na tabela I.

4.7. A severidade podera ser reclassificada pelo MPSP. Caso isso ocorra, havera nova contagem de prazo, conforme a
nova severidade e seguira os prazos dispostos na tabela Il.

4.8. A central de atendimento devera ser disponibilizada através de pagina Web, de telefone (0800) e de email;

4.9. O servigo de abertura de chamados para o suporte técnico devera ser disponibilizado em regime de 24x7 (vinte e quatro
horas por dia, sete dias por semana), todos os dias do ano.

4.10. Todos os chamados efetuados receberdo cédigo de identificagdo e serdo controlados por sistema de informagéo da
Licitante, ao qual o MPSP tera acesso para efeito de acompanhamento das providéncias em andamento e do tempo
decorrido desde a abertura do chamado.

4.11. Chamados fechados sem anuéncia do MPSP ou sem que o(s) problema(s) relatados tenham sido de fato resolvidos
deverdo ser reabertos e os prazos serdo contados a partir da abertura original, inclusive para efeito de aplicacdo das
sancgoes previstas.

4.12. A Licitante mantera cadastro das pessoas indicadas pelo MPSP, as quais poderdo efetuar abertura e autorizar o
fechamento de chamados.

4.13. Cada pessoa cadastrada no sistema devera receber identificagdo e senha que permitam acesso seguro ao sistema de
informacgéo da Licitante de maneira a evitar que pessoas nao autorizadas possam acionar o servigo;

4.14. O encerramento do chamado sera dado por servidor do MPSP, na conclusao dos servicos.

4.15. A Licitante devera acompanhar o funcionamento, comportamento e performance da nova solugao pelo periodo minimo
de 30 (trinta) dias uteis, a partir da data de conclusédo da instalagdo, a qual devera ser determinada pelo Departamento de
Infraestrutura e Operagdes.

4.16. O MPSP devera ter acesso total e ilimitado a base de conhecimento e a documentagao do software, direto do website
do fabricante.

4.17. Nenhuma atividade de prestacdo dos servicos de suporte técnico, manutengcdo com reposicdo de hardware e
atualizacao de software podera utilizar o servigo de banco de horas especificado no ITEM 5 deste Termo de Referéncia.

Prazo de execucgao: Durante 36 (trinta e seis) meses, a contar do aceite definitivo do item 2.

ITEM 5: BANCO DE HORAS:

5.1. Contratagdo de banco de horas, para eventuais implementagbes de melhorias e/ou alteragdo da configuragdo na
solugado contratada e solicitagdes diversas relacionadas a tais tarefas.

5.2. O local da prestagao do servigo sera no Edificio Sede na Rua Riachuelo, 115, Sé, na cidade de Sao Paulo — SP.

5.3. As horas seréo utilizadas sob demanda até um limite de 360 (trezentos e sessenta) horas, dentro do periodo de 36
meses a contar do aceite definitivo do item 02.

5.4. O quantitativo de horas acima especificado trata-se de valor de referéncia para fins de contratacdo. O pagamento sera
realizado apenas para as horas efetivamente utilizadas.

5.5. As horas utilizadas serdo abatidas do total previsto neste Termo de Referéncia, podendo o saldo remanescente ser
utilizado durante a vigéncia do contrato.

5.6. Apenas o periodo em que o técnico estiver presente no local solicitado pelo MPSP ou em efetivo atendimento remoto



podera ser contabilizado.

5.7. O escopo do servigo e a quantidade de horas estimada para a atividade de banco de horas deve ser previamente
informada e alinhada junto aos gestores do MPSP. Tal servigo deve ser formalizado pelo MPSP através de e-mail ou em
formato a ser acordado junto a Licitante.

5.8. E expressamente vedada a utilizacdo do banco de horas para quaisquer atividades da prestacdo de servigos de suporte
técnico, manutengdo com reposicdo de hardware e atualizagdo de software, previstas no ITEM 4 deste Termo de
Referéncia.

5.9. Eventuais custos com alimentagéao, transporte e estadia dos profissionais envolvidos na prestagéo dos servigos correrao
por conta da Licitante.

Prazo de execugdo: Sob demanda, a partir do aceite definitivo do item 2, durante a vigéncia do contrato
1.4.10. Requisitos de projeto e de implementagao

a) Reuniao Inicial de alinhamento entre as partes;

b) Apresentacao do plano de trabalho para a implantagdo da solugéo;

c) Apresentagao da equipe de implantagéo da solugéo;

d) Apresentacdo da documentacéao referente as atividades a serem realizadas;
e) Inicio da implantagéo da solugéo;

f) Entrega da documentagéao da solugao;

g) Testes da solugao;

h) Inicio de uso da solugao;

i) Acompanhamento e Suporte.

1.4.11. Requisitos de implantagao

Preparar ambiente/equipamentos

a) Proceder com as atividades com base na documentagéo da solugéo;

b) Entrega da solugao;

c) Proceder com a instalagédo a solu¢do nos equipamentos;

d) Realizar testes individuais da solugédo adquirida apds instalagao;

e) Acompanhar a performance da solugéao;

f) Validar a eficacia e aplicabilidade em casos concretos;

g) Atestar o modelo de atendimento das solicitagdes de chamado de suporte técnico.

1.4.12. Requisitos de garantia
Prazo de garantia, incluindo suporte técnico e atualizagdo de software: 36 (trinta e seis) meses, a contar da data do termo
de aceite definitivo da solugao.

1.4.13. Requisitos de experiéncia profissional
A CONTRATADA deve promover a implantagéo da solugdo adquirida, por meio de profissional técnico certificado na solugao
e gerente de projetos.

1.4.14. Requisitos de formacao da equipe

Alocar os profissionais necessarios, com habilitagdo e conhecimento adequados, ao perfeito cumprimento das clausulas do
contrato, empregando os materiais, equipamentos, ferramentas e utensilios demandados. Conforme citados abaixo:

a) Gerente de projeto;

b) Profissional técnico, com certificado na solucéo ofertada.

1.4.15. Requisitos de metodologia de trabalho

A metodologia de trabalho seguira o modelo de gestao de projeto em cascata, seguindo as fases nas seguintes ordens:
a) Requerimento;

b) Projeto;

c) Implementagéo;

d) Teste e depuragao (verificagao);

e) Manutengao de Software.

1.4.16. Requisitos de segurang¢a da informagao
A CONTRATADA deve manter sigilo absoluto sobre quaisquer dados, informagdes, cédigos fonte ou artefatos contidos em



quaisquer documentos/midias de que venha a ter conhecimento durante a execugédo dos trabalhos, ndo podendo sob
qualquer pretexto divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da classificagéo de sigilo conferida
pela CONTRATANTE a tais documentos.

1.5. MODELO DE EXECUGAO DO CONTRATO

1.5.1. Deveres e responsabilidades da contratante

a) Constituem obrigacdes do CONTRATANTE, além de acompanhar o fornecimento, as especificagbes e a qualidade da
solugdo, de acordo com as condigbes e prazos estabelecidos neste ajuste, efetuar o pagamento dos valores devidos, nos
termos do subitem da respectiva clausula do contrato;

b) Comunicar-se com a CONTRATADA, para fins de encaminhamento de contrato, nota de empenho ou outro documento,
por meio eletrénico, preposto, ou seu substituto legal designado pela CONTRATADA,;

c) Devera notificar a CONTRATADA sobre qualquer irregularidade na execugao do contrato, por meio da equipe de gestéo e
fiscalizagdo do contrato, mediante oficio ou comunicagao eletrénica, ou, caso submetido a assunto a Instancia superior, por
meio da Diretoria-Geral, mediante notificagao;

d) Recebimento do objeto fornecido pela contratada que esteja em conformidade com a proposta aceita, de acordo com as
inspegoes realizadas e com os prazos e métodos previstos neste Termo de Referéncia;

e) Aplicagéao das sangbes administrativas regulamentares e contratuais cabiveis;

f) Liquidagdo do empenho e pagamento da contratada dentro dos prazos estabelecidos em contrato;

g) Comunicagéo a contratada de todas e quaisquer ocorréncias relacionadas ao fornecimento da Solugéo de TI;

h) Exigir o cumprimento de todas as obrigacdes assumidas pela CONTRATADA, de acordo com o contrato e a
documentacgao que o integra;

i) Receber o objeto no prazo e condigbes estabelecidas em contrato e neste Termo de Referéncia;

j) Notificar a CONTRATADA, por escrito, sobre vicios, defeitos ou incorregdes verificadas no objeto fornecido, para que seja
por ele substituido, reparado ou corrigido, no total ou em parte, as expensas da CONTRATADA,;

k) Acompanhar e fiscalizar a execugao do contrato e o cumprimento das obrigacdes pela CONTRATADA,;

I) O CONTRATANTE n&o respondera por quaisquer compromissos assumidos pela CONTRATADA com terceiros, ainda que
vinculados a execugdo do contrato, bem como por qualquer dano causado a terceiros em decorréncia de ato da
CONTRATADA, de seus profissionais, prepostos ou subordinados;

m) Aplicagao das sang¢des administrativas regulamentares e contratuais cabiveis;

n) Responder eventuais pedidos de restabelecimento do equilibrio econdmico-financeiro feitos pela contratada no prazo
maximo de 120 (cento e vinte) dias, contado a partir da conclusdo da instrugdo do requerimento, sendo admitida a
prorrogagao motivada desse prazo por igual periodo, e observado o disposto no paragrafo Unico do artigo 131 da Lei n°
14.133, de 2021;

o) O prazo para resposta ao pedido de restabelecimento do equilibrio econdmico-financeiro ndo se iniciara enquanto a
contratada ndo cumprir os atos ou apresentar a documentagao solicitada pelo contratante para adequada instrugédo do
requerimento.

1.5.2. Deveres e responsabilidades da contratada

1.5.2.1. A CONTRATADA obriga-se:

Além das obrigagdes previstas no Termo de Referéncia, a CONTRATADA obriga-se:

a) a proceder a execugdo do objeto pactuado em compatibilidade com as obrigagdes por ela assumidas, durante toda a
execucgao do Contrato;

b) a manter, durante toda a execugéao do contrato, em compatibilidade com as obrigagdes assumidas, todas as condigdes de
habilitagéo e qualificagao exigidas para a contratagao direta.

¢ ) Garantir o objeto do contrato pelo prazo de 36 (trinta e seis) meses a contar do aceite definitivo da Solugdo de
Gerenciamento de Politicas de Seguranga de Rede;

d) A CONTRATADA devera comunicar ao CONTRATANTE as alteragbes que forem efetuadas em seu Contrato Social ou
Estatuto e enviar os documentos pertinentes a essas mudangas;

e) A contratada obriga-se a cumprir as exigéncias de reserva de cargos prevista em lei, bem como em outras normas
especificas, para pessoa com deficiéncia, para reabilitado da Previdéncia Social e para aprendiz, nos termos do art. 92,
inciso XVIl da Lei Federal n°® 14.133/21;

f) Comprovar o cumprimento da reserva de cargos a que se refere o item anterior, no prazo fixado pelo fiscal do contrato,
com a indicagdo dos empregados que preencheram as referidas vagas (art. 116, paragrafo unico, da Lei n.° 14.133, de
2021);

g ) A Contratada deve cumprir todas as obrigacdes estabelecidas em lei, e aquelas constantes do Contrato e da
documentacgao que o integra, assumindo exclusivamente seus riscos e as despesas decorrentes da boa e perfeita execugao



do objeto, observando, ainda, as obrigacbes a seguir dispostas:

h) Designar o responsavel e o respectivo substituto pelo acompanhamento da execugéo das atividades e pelos contatos com
o CONTRATANTE, indicando o nome, o numero de telefone e endereco de e-mail;

i) O CONTRATANTE podera, justificadamente, ndo aceitar a indicagdo ou requerer a substituicdo do preposto;

j) Responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com o Cdédigo de Defesa do Consumidor (Lei n°
8.078, de 1990);

k) Atender as determinagdes regulares emitidas pelo fiscal ou gestor do contrato ou autoridade superior (art. 137, Il, da Lei
n.° 14.133, de 2021) e prestar todo esclarecimento ou informagao por eles solicitados;

1) Responsabilizar-se pelos vicios e danos decorrentes da execugao do objeto, bem como por todo e qualquer dano causado
diretamente a Administracdo ou a terceiros em razdo da execugcdo do contrato, ndo excluindo nem reduzindo essa
responsabilidade a fiscalizagdo ou 0 acompanhamento da execugao contratual pelo CONTRATANTE, que ficara autorizado
a descontar dos pagamentos devidos ou da garantia, caso exigida na documentacdo que integra este instrumento, o valor
correspondente aos danos sofridos;

m ) Quando nao for possivel a verificagdo da regularidade no CAUFESP ou Sistema de Cadastramento Unificado de
Fornecedores - SICAF ou em outros meios eletronicos habeis de informagdes, o contratado devera atender a notificagao
para entregar ao setor responsavel pela fiscalizagdo do contrato, no prazo de 5 (cinco) dias uteis, contados da data da
notificagéo, os seguintes documentos:

n) Responsabilizar-se pelo cumprimento de todas as obriga¢des e encargos trabalhistas, previdenciarios, fiscais, comerciais
e os demais previstos em legislagédo especifica, cuja inadimpléncia ndo transfere a responsabilidade ao CONTRATANTE e
nao podera onerar o objeto do contrato, nos termos do artigo 121 da Lei n® 14.133, de 2021;

o) Comunicar ao Fiscal do contrato, assim que possivel, qualquer ocorréncia anormal ou acidente que se verifique no local
da execugéao do objeto contratual;

p ) Guardar sigilo sobre todas as informacdes obtidas em decorréncia do cumprimento do contrato, respondendo,
administrativa, civil e criminalmente por sua indevida divulgacao e incorreta ou inadequada utilizago;

q) Arcar com o 6nus decorrente de eventual equivoco no dimensionamento de sua proposta, inclusive quanto aos custos
variaveis decorrentes de fatores futuros, mas que sejam previsiveis em seu ramo de atividade;

r) A CONTRATADA devera manter até o final da vigéncia do contrato conduta ética e maximo profissionalismo na execugao
do objeto do presente instrumento;

s) Cumprir as disposicoes legais e regulamentares federais, estaduais e municipais que interfiram na execugéo do objeto,
bem como as normas de seguranga do CONTRATANTE.

t) Disponibilizar todos os meios e facilidades indispensaveis a fiscalizagdo da Solugao de Tl pela CONTRATANTE;

u) Alocar os profissionais necessarios, com habilitagdo e conhecimento adequados, ao perfeito cumprimento das clausulas
do contrato, empregando os materiais, equipamentos, ferramentas e utensilios demandados, cuja quantidade, qualidade e
tecnologia deverao atender as recomendagdes de boa técnica e a legislagao de regéncia;

v) Orientar e treinar seus profissionais sobre os deveres previstos na Lei n° 13.709, de 14 de agosto de 2018, adotando
medidas eficazes para prote¢ao de dados pessoais a que tenha acesso por forga da execugéo do contrato;

w) Conduzir os trabalhos com estrita observancia as normas da legislacdo pertinente, cumprindo as determinagbes dos
Poderes Publicos, mantendo sempre limpo o local de execugao do objeto e nas melhores condigdes de segurancga, higiene e
disciplina;

x) Submeter previamente, por escrito, ao CONTRATANTE, para analise e aprovagao, quaisquer mudangas nos métodos
executivos que fujam as especificagdes do Termo de Referéncia e/ou Proposta, observando-se o disposto no Capitulo VII do
Titulo 11l da Lei Federal n® 14.133, de 1° de abril de 2021;

y) Nao permitir a utilizagdo de qualquer trabalho do menor de dezesseis anos, exceto na condigdo de aprendiz para os
maiores de quatorze anos, nem permitir a utilizagdo do trabalho do menor de dezoito anos em trabalho noturno, perigoso ou
insalubre;

z) A CONTRATADA se compromete a conduzir os seus negoécios de forma a coibir atos lesivos a administragéo publica,
nacional ou estrangeira, que atentem contra o patriménio publico nacional ou estrangeiro, contra principios da administragéo
publica ou contra os compromissos internacionais assumidos pelo Brasil, em sintonia com a Lei Federal n° 12.846, de 1° de
agosto de 2013 e ao Decreto Estadual n° 67.301, de 24 de novembro de 2022;

aa) A CONTRATADA nao podera oferecer, dar ou se comprometer a dar a quem quer que seja, tampouco aceitar ou se
comprometer a aceitar de quem quer que seja, por conta prépria ou por intermédio de outrem, qualquer pagamento, doagéo,
compensagao, vantagens financeiras ou beneficios de qualquer espécie relacionados de forma direta ou indireta ao objeto
do contrato, o que deve ser observado, ainda, pelos seus prepostos e colaboradores;

bb) O descumprimento das obrigagdes previstas nos subitens acima podera submeter a CONTRATADA a extin¢ao unilateral
do contrato, a critério do CONTRATANTE, sem prejuizo da aplicacdo das sangdes penais e administrativas cabiveis e,
também, da instauracdo de processo administrativo de responsabilizagédo, nos termos da Lei Federal n® 12.846, de 1° de
agosto de 2013 e do Decreto Estadual n° 67.301, de 24 de novembro de 2022;

cc) A Contratada obriga-se a ndo admitir a participagéo na licitagdo ou na execugao do contrato de:



1) Agente publico de érgdo ou entidade contratante, ou terceiro que auxilie a condugédo da contratagdo na qualidade de
integrante de equipe de apoio, profissional especializado ou funcionario ou representante de empresa que preste assessoria
técnica, nos termos dos §§ 1° e 2° do artigo 9° da Lei n® 14.133, de 2021;

Il) Pessoa que mantenha vinculo de natureza técnica, comercial, econdmica, financeira, trabalhista ou civil com dirigente do
6rgao ou entidade contratante ou com agente publico que tenha desempenhado fungéo no certame ou atue na fiscalizagao
ou na gestéo do contrato, ou que deles seja cdnjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o
terceiro grau, nos termos do inciso IV do artigo 14 e/ou paragrafo unico do artigo 48 da Lei n® 14.133, de 2021,

lll) Pessoas que se enquadrem nas demais vedagodes previstas no artigo 14 da Lei n® 14.133, de 2021.

dd) Observar a RESOLUCAO N° 1.771/2024-PGJ, de 30 de janeiro de 2024, a qual dispde sobre a implantagdo de
programa de integridade nas contratagdes do Ministério Publico do Estado de Sao Paulo;

ee) A CONTRATADA devera executar o objeto da contratagdo, em estreita observancia dos ditames estabelecidos pela LEI
N° 13.709, DE 14 DE AGOSTO DE 2018 (Lei Geral de Protegdo de Dados Pessoais-LGPD);

ff) O recebimento, a diligéncia, o encaminhamento e a resposta, na figura do preposto, das principais questdes técnicas,
legais e administrativas referentes ao andamento contratual;

gg) O pronto atendimento de quaisquer orientagbes e exigéncias do fiscal do contrato, inerentes a execugdo do objeto
contratual;

hh) A disponibilizagdo de todos os meios e facilidades indispensaveis a fiscalizagao da Solugdo de Tl pela CONTRATANTE;
ii) Nao contratar, durante a vigéncia do contrato, conjuge, companheiro ou parente em linha reta, colateral ou por afinidade,
até o terceiro grau, de dirigente do CONTRATANTE, de agente publico que desempenhe(ou) fungéo na licitagdo ou de fiscal
ou gestor do contrato, nos termos do artigo 48, paragrafo unico, da Lei n° 14.133, de 2021;

ji) Prestar todo esclarecimento ou informagéo solicitada pelo CONTRATANTE;

kk) Paralisar, por determinacdo do CONTRATANTE, qualquer atividade que n&o esteja sendo executada de acordo com a
boa técnica ou que ponha em risco a seguranga de pessoas ou bens de terceiros;

Il) O Contratado devera observar a vedagéo constante do Decreto estadual n° 68.829, de 4 de setembro de 2024 .

1.5.3. Do Programa de Integridade

a) Nos termos da clausula contratual - DAS OBRIGACOES E RESPONSABILIDADES DA CONTRATADA, a Contratada
devera observar ainda Resolugdo n°® 1.771/2024 - PGJ de 30 de janeiro de 2024.

b) A efetiva implantagdo das medidas que fazem parte do programa de integridade sera comprovada pela contratada ao
contratante, por meio da implantagéo do Plano de Integridade, no prazo de 6 (seis) meses contados da assinatura do ultimo
signatario do contrato, podendo o contratante promover verificagbes, por qualquer meio de prova em Direito admitido,
registrando-se no procedimento interno de acompanhamento da execugao do contrato, constando no minimo, as exigéncias
abaixo:

1) a instituicdo de canal de denuncias de irregularidades e de instancias para sua solugéo, e o engajamento de seus
dirigentes na efetividade do programa de integridade;

Il) o desenvolvimento periddico de campanhas, palestras e cursos para transmissdo e esclarecimento de valores éticos a
seus dirigentes e empregados e terceiros vinculados;

lll) a preservagéo da confidencialidade das informagdes sigilosas obtidas em razdo da execugéo do contrato;

IV) inexisténcia de trabalho infantil ou de condigdo analoga de escravo e de discriminag&o salarial em razao de cor, religido,
idade, sexo, orientacao ou identificagdo sexual na gestao de seus recursos humanos;

V) evitar e punir o assédio moral e sexual no ambiente de trabalho, assim como discriminacdes e violéncia em razéo de
género, raga, cor, idade e credo;

VI) A auséncia de implantagdo, a implantagdo parcial ou atrasada, e o descumprimento total ou parcial do programa de
integridade sujeitara na aplicagao de sangdes constantes da Resolugdo n° 308/03 — PGJ, de 18 de margo de 2003, alterada
pela Resolugao n® 1.780/2024 — PGJ, de 30 de janeiro de 2024, além daquelas previstas no art. 8° da Resolugéo n°
1.771/2024 - PGJ, de 30 de janeiro de 2024.

1.5.4. Deveres e responsabilidades do drgao gerenciador da ata de registro de pregos
Nao se aplica, pois nao se trata de Ata de registro de precos.

1.6. ROTINAS DE EXECUGAO
a) A CONTRATADA fica dispensada do oferecimento de garantia da execugéo do Contrato, em face do disposto no “caput’
do artigo 96 da Lei Federal n° 14.133/21 e suas alteragdes;

b) Na forma estabelecida pelo artigo 125 da Lei Federal n° 14.133/21 e suas alteragbes, a CONTRATADA fica obrigada a
aceitar, nas mesmas condi¢gdes contratuais, os acréscimos ou supressdes decorrentes da necessidade do objeto, até o
limite de 25% (vinte e cinco por cento) do valor inicial atualizado do contrato, mediante comunicagdo do CONTRATANTE;



c) O Contrato tera vigéncia de 40 (quarenta) meses a partir da data da assinatura do ultimo signatario, na forma do § 2° do
artigo 106 da Lei n® 14.133/2021;

d) O prazo de execugéo podera ser prorrogado, mediante expressa manifestagdo de vontade das partes, formalizada por
termo de aditamento, no caso de comprovada necessidade da Administracdo, para conclusado do objeto, e desde que n&o
decorra de culpa da contratada, observando-se o disposto nana RESOLUCAO N° 308/2003 — P.G.J., DE 18 DE MARCO DE
2003, alterada pela RESOLUCAO N° 1.780/2024-PGJ, de 30 de janeiro de 2024.

1.6.1. Aceite Provisoério:

a) Para a realizagao dos servigos, a CONTRATADA devera executar cada item do objeto do contrato nos prazos abaixo
especificados, contados do 1° (primeiro) dia util apds a assinatura do ultimo signatario do contrato, podendo ser prorrogados
mediante expressa manifestagdo de vontade das partes, formalizada por termo de aditamento, no caso de comprovada
necessidade da Administragdo para conclus&o do objeto, e desde que nao decorra de culpa da contratada, observando-se o
disposto na RESOLUCAO N° 308/2003 — P.G.J., DE 18 DE MARCO DE 2003, alterada pela RESOLUCAO N° 1.780/2024-
PGJ, de 30 de janeiro de 2024.

* Iltem 1 — Solucao de Gerenciamento de Politicas de Seguranga de Rede:

Prazo de entrega: até 30 (trinta) dias corridos, contados do 1° (primeiro) dia Util apds a assinatura do ultimo signatario do
contrato.

* Iltem 2 — Servigos de implantagao, instalagéo e configuragdo da solugéo:

Prazo de execugéo: até 60 (sessenta) dias corridos, contados a partir do aceite definitivo do item 1.

* Iltem 3 — Treinamento:

Prazo de execucédo: até 180 (cento e oitenta) dias corridos contados a partir do aceite definitivo do item 2 (implantagéo,
instalacéo e configuragéo da solugao).

* Iltem 4 — Suporte Técnico:

Prazo de execugéo: 36 (trinta e seis) meses, a contar do aceite definitivo do item 2.

* Iltem 5 — Banco de horas de suporte técnico:

Prazo de execugao: sob demanda, a partir do aceite definitivo do item 2, durante 36 (trinta e seis) meses, conforme previsto
no objeto, independentemente da vigéncia total do contrato.

b) A entrega/execugéo provisoria dos produtos/servigos sera realizada da seguinte forma:

b.1) A CONTRATADA deve fornecer a CONTRATANTE um CHECKLIST completo de todos os componentes
entregues/realizados, a fim de facilitar e agilizar o recebimento.

b.2) Caso nao atenda as especificacdes, a empresa podera ser penalizada pelo descumprimento do estabelecido no Edital e
proposta, nos termos da CLAUSULA DO CONTRATO, sem prejuizo da aplicagdo de outras sangdes.

b.3) O Termo de Recebimento Provisorio (TRP) sera emitido pela CONTRATANTE, por meio do Fiscal Técnico, no prazo de
05 (cinco) dias uteis a partir da data da entrega/execug¢do dos produtos e recebimento da nota fiscal, para efeito de
verificagdo da conformidade com as especificagdes constantes do Edital e da proposta.

1.6.2. Aceite Definitivo:

a) Apos a emissao do recebimento provisério, a CONTRATANTE analisara o perfeito funcionamento, segundo as
especificagbes contidos no Edital e na proposta, pelo periodo de até 05 (cinco) dias uteis, findo o qual sera emitido o Termo
de Recebimento Definitivo (TRD) pelo Fiscais Requisitante, Técnico e Administrativo.

b) O aceite dos produtos/servicos deve ser efetuado pela equipe de gestdo e fiscalizagdo, designados em Portaria da
Diretoria-Geral do Ministério Publico do Estado de Sao Paulo.

c) O recebimento definitivo dos produtos sera classificado como ACEITO ou REJEITADO segundo os seguintes critérios:
I. Aceito - quando todos os produtos forem entregues/executados e estiverem em pleno funcionamento nas dependéncias da
CONTRATANTE, n&o cabendo nenhum ajuste, apenas a garantia de funcionamento e demais servigos associados, apos a

emissao do TRD;

Il. Rejeitado - quando o objeto contratado nao for aceito pela CONTRATANTE, sujeitando-se a CONTRATADA as
penalidades estabelecidas para o caso.



d) Caso nédo atenda as especificagdes, a empresa podera ser penalizada pelo descumprimento do estabelecido no Edital e
proposta, nos termos da CLAUSULA DO CONTRATO, sem prejuizo da aplicagdo de outras sancdes.

e) Apos aceitagéo do objeto em conformidade com as especificagdes do Edital e proposta, sera procedida o atesto na Nota
Fiscal, autorizando-se o pagamento, nos termos da CLAUSULA DO CONTRATO.

f) A garantia tera inicio a partir do recebimento definitivo e aceite da Solugdo de Gerenciamento de Politicas de Seguranga
de Rede e dos servigos de implantagao, instalagdo e configuragdo da solugao, e vigorara pelo periodo de 36 (trinta e seis)
meses.

1.6.3. Da propriedade e sigilo

a) A CONTRATADA deve manter sigilo absoluto sobre quaisquer dados, informagdes, cédigos fonte ou artefatos contidos
em quaisquer documentos/midias de que venha a ter conhecimento durante a execugédo do contrato, ndo podendo sob
qualquer pretexto divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da classificagdo de sigilo conferida
pela CONTRATANTE a tais documentos;

b) O profissional da CONTRATADA que eventualmente prestar servicos na CONTRATANTE deve assinar o Termo de
Confidencialidade (Anexo | do Contrato), declarando total obediéncia as normas de seguranga vigentes, ou que venham a
ser implantadas, a qualquer tempo, no &mbito da CONTRATANTE.

c) Devera observar as normas de seguranga institucionais da CONTRATANTE.

1.6.4. Quantidade minima de bens e/ou servigos para comparagao e controle

Item |Descrigao Quant. Unidade

Solugéo de Gerenciamento de Politicas de
1 Seguranga de Rede (Network Security Policy | 1 Solugéo
Management - NSPM)

Servigos de implantagéo, instalagéo e

2 configuragdo da solugao. 1 Servigo
3 Treinamento 5 Vaga

4 Suporte Técnico 36 Més

5 Banco de horas de suporte técnico 360 horas

1.6.5. Mecanismos formais de comunicagao

a) No caso de notificagdo sobre quaisquer irregularidades na execugao do contrato, a CONTRATADA sera comunicada pela
equipe de gestao e fiscalizagdo do contrato, mediante oficio ou comunicagéo eletrénica; ou, caso o assunto seja submetido
a instancia superior, sera comunicada por meio da Diretoria-Geral, mediante notificagao;

b) A comunicagado entre a CONTRATANTE e a CONTRATADA, para fins de encaminhamento de Contrato, Empenho ou
outro documento, deve ocorrer sempre via eletrénica;

c) Todas as comunicagdes entre as partes serao juntadas aos autos do respectivo processo;

d) Comunicagéo a contratada de todas e quaisquer ocorréncias relacionadas ao fornecimento da Solugéo de TI;

1.6.6. Manutencgéao de sigilo e normas de seguranga

a) O licitante devera comunicar imediatamente ao provedor do sistema qualquer acontecimento que possa comprometer o
sigilo ou a seguranga, para imediato bloqueio de acesso.

b) Guardar sigilo sobre todas as informagbes obtidas em decorréncia do cumprimento do contrato, respondendo,
administrativa, civil e criminalmente por sua indevida divulgacao e incorreta ou inadequada utilizago;

1.7. MODELO DE GESTAO DO CONTRATO

1.7.1. Critérios de aceitagao

a) Os produtos/servigos serdo verificados quantitativamente na entrega para, posteriormente, ser submetida a testes de
funcionamento, qualitativos com vistas ao recebimento definitivo.

b) Os produtos/servigos adquiridos deverao funcionar com 100% de suas capacidades/caracteristicas.



c) Os produtos/servigos serdo entregues/executados a partir da realizagdo da contratacdo e sera recebido provisoriamente,
até que sejam avaliados e testados, dentro do prazo estabelecido no contrato, por equipe técnica designada, que devera
emitir parecer conclusivo sobre a aceitagdo dos produtos em questéo, o qual caracterizara o aceite definitivo.

d) O recebimento provisorio dos produtos sera realizado pelo fiscal técnico, através de termo de recebimento.

e) O recebimento definitivo da solugéo sera realizado pelos fiscais requisitante, técnico e administrativo, através de termo de
recebimento.

[) Verificar o cumprimento da obrigacdo da contratada de manter todas as condi¢cbes exigidas para a habilitacdo e
qualificagédo na contratagao inicial, periodicamente.

II) Verificar se o licenciamento dos produtos esta disponivel no portal do fabricante em nome da Instituicdo com a quantidade
contratada de cada produto.

1.7.2. Procedimentos de teste e inspegao

Como metodologia da avaliagdo da qualidade e da adequacédo dos produtos de TIC, serdo realizados os seguintes
procedimentos:

1.7.2.1. Testes individuais dos produtos/servigos contratados apods instalagao/execugao;

1.7.2.2. Testes de acesso dos produtos/servigos contratados, para acompanhar a performance dos mesmos: Uma vez
implantados, devem ser acompanhados a aplicabilidade dos produtos/servigcos adquiridos/executados, sua eficacia e
aplicabilidade em casos concretos, bem como o atendimento das solicitagbes de chamado de suporte técnico e atualizagcao
em garantia. Sera medido o atraso na resolu¢do do chamado por meio do confronto entre os relatérios de solicitagdo e o
tempo de atendimento em cada chamado.

1.7.3. Niveis minimos de servigo exigidos

A CONTRATADA devera entregar a quantidade total, conforme definido no contrato, e prestar garantia de 36 (trinta e seis)
meses a partir do 1° (primeiro) dia Gtil seguinte a data de emissdo do Termo de Aceite referente ao aceite definitivo do
Item 1 (Solugdo de Gerenciamento de Politicas de Seguranca de Rede) e do Item 2 (Servicos de implantagao,
instalagao e configuragdo da solugao), bem como a prestagédo dos servigos conforme descrito no ITEM 4: SUPORTE
TECNICO.

1.7.4. Sangoes administrativas e procedimentos para retengao ou glosa no pagamento

a) Aplicam-se a presente contratagdo, as sangdes e demais disposigbes previstas na Resolugdo n® 308/2003 — PGJ,
publicado no D.O.E. de 19 de margo de 2003, alterada pela RESOLUCAO N.° 1.780/2024-PGJ, de 30 de janeiro de 2024,
cujas copias sao partes integrantes do Contrato, sem prejuizo de outras san¢des previstas na Lei Federal n® 14.133/21 e
suas alteragdes e Resolugao n° 1.771/2024 — PGJ de 30 de janeiro de 2024.

b) Quando aplicada a multa, esta podera ser descontada dos pagamentos eventualmente devidos ou recolhida, conforme
disposto no art. 10 da Resolugdo n° 308/2003 - PGJ, publicado no D.O.E. de 19 de margco de 2003, alterada pela
RESOLUCAO N.° 1.780/2024-PGJ, de 30 de janeiro de 2024.

c) Pelo descumprimento de quaisquer clausulas ou condigbes do presente, poderdo ser aplicadas nas penalidades
estabelecidas na Clausula DAS SANGOES ADMINISTRATIVAS

d) Sera indicada a retengdo ou glosa no pagamento, proporcional a irregularidade verificada, sem prejuizo das sangdes
cabiveis, caso se constate que:

I) Nao atingir os valores minimos aceitaveis fixados nos critérios de aceitagdo, ndo produzir os resultados ou deixar de
executar as atividades contratadas; ou

II) deixar de utilizar materiais e recursos humanos exigidos para fornecimento da Solugao de Tl,ou utiliza-los com qualidade
ou quantidade inferior a demandada.

1.7.5 Do Pagamento

1.7.5.1. O contrato sera executado sob regime de EMPREITADA POR PRECO GLOBAL.

1.7.5.2. O pagamento de cada parcela mensal sera efetuado no 30° (trigésimo) dia a contar do Termo de Aceite Definitivo
do Item 2 (Servigos de implantacéo, instalacdo e configuragao da solugédo), que sera expedido pela equipe de fiscalizagdo
designada pelo CONTRATANTE, e se processara mediante crédito na conta corrente da EMPRESA CONTRATADA, em
agéncia do Banco do Brasil S.A., nos termos da legislagao vigente. As parcelas mensais referem-se aos servigos dos Itens 4
(Suporte Técnico) e 5 (Banco de horas de suporte técnico), observando-se, para o Iltem 5, o pagamento conforme a
utilizacao e medigéo das horas efetivamente empregadas no periodo.

1.7.5.3. No caso de devolugdo da nota fiscal ou fatura, por sua inexatiddo ou da dependéncia de carta corretiva, nos casos
em que a legislagdo admitir, o prazo fixado no subitem acima sera contado da data de entrega da referida correcéo.

1.7.5.4. O Ministério Publico do Estado de Sdo de Paulo poderd, por ocasido do pagamento, efetuar a retengdo de tributos
determinada por lei, ainda que n&o haja indicagao de retengdo na nota fiscal apresentada ou que se refira a retengbes nao
realizadas em meses anteriores.

1.7.6 Acompanhamento do Contrato

O acompanhamento da execugdo do contrato sera realizado pela Diretoria de Planejamento e Gestdo e Diretoria de



Infraestrutura e Operagdes, por meio da equipe de gestao e fiscalizagdo, conforme Clausula do contrato, com as seguintes
atribuigdes:

Indicagdes do Gestor, Fiscal Requisitante, Fiscal Técnico e Fiscal Administrativo e seus respectivos suplentes para o
contrato, conforme informado baixo:

a) Fiscal Requisitante: Selma Saglauskas Dias Gambarini
b) Suplente: Wilson Braga Silva

c) Fiscal Técnico: Wilson Braga Silva

d) Suplente: Selma Saglauskas Dias Gambarini

e) Fiscal Administrativo: Maurilio Pereira Figueiredo

f) Suplente: Antonio Rodrigues Cordeiro Filho

g) Gestor do contrato: Antonio Carlos Guimaraes

h) Suplente: Oswaldo de Caprio Filho

1.7.6.1 A gestdo e a fiscalizagdo do contrato serdo exercidas conforme as atribuigdes previstas na Resolugao n® 1.767/2024
—PGJ, de 30 de janeiro de 2024.

1.7.7 Equipe de gestao, fiscalizagdo e suplente da contratagao, responsaveis por fiscalizar a execucao contratual :
1.7.7.1 Devera realizar todas as atividades das etapas de gestdo do contrato, com os respectivos papéis e
responsabilidades, consideram-se as seguintes atribuigdes:

a) Fiscal Requisitante: servidor representante da Area Requisitante da solugdo, competente dessa area para fiscalizar o
contrato do ponto de vista de negécio e funcional da solugao de TI;

b) Fiscal Técnico: servidor representante da Area de Tecnologia da Informagdo, competente para fiscalizar o contrato
quanto aos aspectos técnicos da solugao;

c) Fiscal Administrativo: servidor representante da Area Administrativa do CTIC, competente para fiscalizar o contrato
quanto aos aspectos administrativos da execugéo, especialmente os referentes ao recebimento, pagamento, sangdes,
aderéncia as normas, diretrizes, obrigagoes fiscais, previdenciarias e trabalhistas, e demais obrigagdes contratuais;

d) Gestor do Contrato: servidor com atribuigcbes gerenciais, designado para coordenar e comandar o processo de gestao e
fiscalizacdo da execugdao contratual.

1.7.7.2 Haverd verificagdo periddica do cumprimento da obrigacdo da contratada de manter todas as condi¢des exigidas
para a habilitagdo e qualificagdo na contratagao inicial.

1.7.8 Recursos Humanos
A diretoria de Infraestrutura e Operacgdes do CTIC realizara o acompanhamento da implantagéo da solugao.

1.7.9 Recursos Materiais
A Instituicdo ja possui os equipamentos para implantagado e manutengéo da solugédo contratada.

1.7.10. Da extingao do contrato

1.7.10.1. O contrato podera ser extinto na forma, pelos motivos e com as consequéncias previstos nos artigos 137 a 139 e
155 a 163 da Lei n°® 14.133, de 2021.

1.7.10.2. A Contratada reconhece desde ja os direitos do Contratante nos casos de extingdo por ato unilateral da
Administragao, prevista no artigo 138 da Lei n° 14.133, de 2021.

1.7.10.3. O contrato podera ser extinto por algum dos motivos previstos no artigo 137 da Lei Federal n° 14.133/21, devendo
a extingdo ser formalmente motivada nos autos do processo, assegurados o contraditorio e a ampla defesa.

1.7.10.4. A alteragao social ou modificagdo da finalidade ou da estrutura da empresa nao ensejara a extingdo contratual se
nao restringir sua capacidade de concluir o contrato.

1.7.10.4.1. Se a operagao societaria de que trata este subitem implicar mudanga em pessoa juridica contratada, devera ser
formalizada alteragdo subjetiva por termo aditivo.

1.7.10.5. O termo de extingdo, sempre que possivel, sera precedido da indicagao de:

1.7.10.5.1. Balango dos eventos contratuais ja cumpridos ou parcialmente cumpridos;

1.7.10.5.2. Relagao dos pagamentos ja efetuados e ainda devidos;

1.7.10.5.3. Indenizagbes e multas.

1.7.10.6. A extingdo do contrato ndo configura ébice para o reconhecimento de eventual desequilibrio econémico-financeiro,
hipotese em que sera concedida indenizagdo por meio de termo indenizatério (art. 131, caput, da Lei n.° 14.133, de 2021).
1.7.10.7. Se for constatada irregularidade no certame ou na execugéo contratual, caso nao seja possivel o saneamento, a
decisdo pelo Contratante sobre a suspensdo da execugdo ou sobre a declaragdo de nulidade do contrato somente sera
adotada na hipdtese em que se revelar medida de interesse publico, observado o disposto nos artigos 147 a 149 da Lei n°



14.133, de 2021, conferindo-se ao Contratado oportunidade para prévia manifestagéo e participagao na instrugao.

1.7.11. Da garantia da execugéao do contrato

A CONTRATADA fica dispensada do oferecimento de garantia da execugéo do Contrato, em face do disposto no “caput” do
artigo 96 da Lei Federal n® 14.133/21 e suas alteragdes

1.8. Estimativa de pre¢os da contratagao

Prego Médio
Item Descrigao Quant. | Unidade
Unitario Total
luca i Politi
1 Solugdo de Gerenciamento de Politicas de 1 Solugéo 638.512.17 638.512.17
Seguranca de Rede
Servigos de implantagao, instalagao e .
2 ) - - 1 Servigo 70.392,61 70.392,61
configuragdo da solugio.
3 Treinamento S vaga 6.612,73 33.063,65
4 . 36 Més 9.588,80 345.196,80
Suporte Técnico
5 Banco de horas de suporte técnico 360 horas 450,26 162.093,60
TOTAL 1.249.258,83

1.9. Adequacgao orcamentaria

1.9.1. A despesa decorrente da presente licitagao ira onerar recursos dos elementos 339040.90 - Servigos de Tecnologia da
Informacéao, 339039.61- Treinamentos/Cursos, onerando recursos da UGO 270010, UGE 270033 — FED-Ministério Publico,
PTRES 270106 da Atividade 615 — Aperfeigoamento das Atividades do Ministério Publico, Fonte de recursos 175930005.
1.10. Da vigéncia do contrato

1.10.1. O Contrato tera vigéncia de 40 (quarenta) meses contados a partir da data da assinatura do ultimo signatario, na
forma do § 2° do artigo 106 da Lei n° 14.133/2021.

1.10.2. O prazo de execugao podera ser prorrogado, mediante expressa manifestagao de vontade das partes, formalizada
por termo de aditamento, no caso de comprovada necessidade da Administragdo, para conclusédo do objeto, e desde que
nao decorra de culpa da contratada, observando-se o disposto nana RESOLUCAO N° 308/2003 - P.G.J., DE 18 DE
MARCO DE 2003, alterada pela RESOLUCAO N° 1.780/2024-PGJ, de 30 de janeiro de 2024.

1.10.3. Estao inclusos no periodo de vigéncia contratual os prazos de entrega, execugao, aceite e garantia (ressalvado o
prazo de execugédo do Item 5 — Banco de horas de suporte técnico, que é sob demanda), na seguinte conformidade:

a) Item 1 — Solugao de Gerenciamento de Politicas de Seguranga de Rede: prazo de entrega conforme item 1.4.5;

b) Iltem 2 — Servigos de implantagao, instalagéo e configuragéo da solugéo: prazo de execugao conforme item 1.4.5;

c) Item 3 — Treinamento: prazo de execugao conforme item 1.4.5;

d) Prazo de garantia: 36 (trinta e seis) meses a partir do 1° (primeiro) dia util seguinte a data de emissdo do Termo de
Aceite Definitivo do Item 2 (Servigos de implantagéao, instalagao e configuracao da solugao);

e) ltem 4 — Suporte Técnico: prazo de execugao conforme item 1.4.5;

f) Item 5 — Banco de horas de suporte técnico: execugdo sob demanda, conforme item 1.4.5.

1.10.4. Quando a nao conclusao do objeto da contratacdo decorrer de culpa da CONTRATADA:

a) A CONTRATADA sera constituida em mora, aplicaveis a ela as respectivas san¢des administrativas;

b) O CONTRATANTE podera optar pela extingdo do contrato e, nesse caso, adotara as medidas admitidas em lei para a
continuidade da execucgao contratual, nos termos do paragrafo unico do artigo 111 da Lei n® 14.133, de 2021.

1.11. Do reajuste de pregos
Os critérios, a data-base e a periodicidade do reajustamento de pregos estéo disciplinados no Contrato.

1.12. Dos critérios de selegado do fornecedor


https://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2021/Lei/L14133.htm

1.12.1. Regime, tipo e modalidade da licitacao
1.12.1.1. Pregéao eletrénico, conforme disposto na Segéo Il - Das Modalidades de Licitagao, inciso | do artigo 28 da Lei n°
14.133, de 1° de abril de 2021.;

1.12.1.2. Regime de empreitada por preco global.

1.12.2 Justificativa para a aplicacao do direito de preferéncia e margens de preferéncia

Sao aplicaveis as regras de tratamento favorecido constantes dos arts. 42 a 49 da Lei Complementar n® 123, de2006,
observado o disposto no § 2° do art. 4°da_Lei n°® 14.133, de 2021.

1.13. Exigéncias de habilitagcao

Nao sera admitida a participacdo de empresa enquadrada como Microempreendedor Individual (MEI), por incompatibilidade
com a complexidade do objeto e exigéncias de execugao continuada.

Para fins de habilitagdo, devera o licitante comprovar os seguintes requisitos:

a) Habilitagao juridica

1) Empresario individual: inscricdo no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da respectiva
sede;

Il) Sociedade empresaria, sociedade limitada unipessoal ou sociedade identificada como empresa individual de
responsabilidade limitada - EIRELI: inscrigdo do ato constitutivo, estatuto ou contrato social no Registro Publico de
Empresas Mercantis, a cargo da Junta Comercial da respectiva sede, acompanhada de documento comprobatério de seus
administradores;

lll) Sociedade empresaria estrangeira: portaria de autorizagdo de funcionamento no Brasil, publicada no Diario Oficial da
Unido e arquivada na Junta Comercial da unidade federativa onde se localizar a filial, agéncia, sucursal ou estabelecimento,
a qual sera considerada como sua sede, conforme Instrucdo Normativa DREI/ME n.° 77, de 18 de marco de 2020 .

IV) Sociedade simples: inscrigdo do ato constitutivo no Registro Civil de Pessoas Juridicas do local de sua sede,
acompanhada de documento comprobatorio de seus administradores;

Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscricdo do ato constitutivo da filial, sucursal ou
agéncia da sociedade simples ou empresaria, respectivamente, no Registro Civil das Pessoas Juridicas ou no Registro
Publico de Empresas Mercantis onde opera, com averbagédo no Registro onde tem sede a matriz

V) Sociedade cooperativa: ata de fundagdo e estatuto social, com a ata da assembleia que o aprovou, devidamente
arquivado na Junta Comercial, devendo o estatuto estar adequado a Lei n° 12.690, de 2012 ; documentos de eleigdo ou
designagéo dos atuais administradores; e registro perante a entidade estadual da Organizagdo das Cooperativas Brasileiras
de que trata o art. 107 da Lei n® 5.764, de 16 de dezembro 1971 .

Os documentos apresentados deverao estar acompanhados de todas as alteragbes ou da consolidagao respectiva.

b) Habilitagao fiscal, social e trabalhista

I) Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas;

I)Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentagéo de certiddo expedida conjuntamente
pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria- Geral da Fazenda Nacional (PGFN), referente aos
créditos tributarios federais e a Divida Ativa da Unido (DAU) por elas administrados, inclusive aqueles relativos a Seguridade
Social, nos termos da Portaria Conjunta n°® 1.751. de 02 de outubro de 2014, do Secretario da Receita Federal do Brasil e da
Procuradora-Geral da Fazenda Nacional.

lll) Prova de regularidade com o Fundo de Garantia do Tempo de Servigo (FGTS);

IV) Prova de inexisténcia de débitos inadimplidos perante a Justi¢ca do Trabalho, mediante a apresentacédo de certiddo
negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A da Consolidagdo das Leis do Trabalho, aprovada
pelo Decreto-Lei n°® 5.452, de 1° de maio de 1943 ;

V) Prova de inscrigdo no cadastro de contribuintes Estadual/Distrital e/ou Municipal/Distrital relativo ao domicilio ou
sede do fornecedor, pertinente ao seu ramo de atividade e compativel com o objeto contratual;

VI) Prova de regularidade com a Fazenda Estadual e/ou Municipal do domicilio ou sede do fornecedor, relativa a
atividade em cujo exercicio contrata ou concorre;

Caso o fornecedor se considere isento ou imune de tributos relacionados ao objeto contratual, em relagdo aos quais seja
exigida regularidade fiscal neste instrumento, devera comprovar tal condigdo mediante a apresentagédo de declaragéo da
Fazenda respectiva do seu domicilio ou sede, ou outra equivalente, na forma da lei.

1.13.1. Qualificagdo Econdémico-Financeira

1.13.1.1. Certiddo negativa de insolvéncia civil expedida pelo distribuidor do domicilio ou sede do licitante, caso se trate de
sociedade simples.

1.13.1.2. Certiddo negativa de faléncia, recuperagdo judicial ou extrajudicial, expedida pelo distribuidor da sede do
fornecedor, caso se trate de empresario individual ou sociedade empresaria.
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1.13.1.3. Caso o fornecedor esteja em recuperagéo judicial ou extrajudicial, devera ser comprovado o acolhimento do plano
de recuperagao judicial ou a homologacgao do plano de recuperagao extrajudicial, conforme o caso."

1.13.3. Qualificagado Técnica

1.13.3.1. Atestado(s) de capacidade técnica, fornecido(s) por pessoas juridicas de direito publico ou privado, comprovando
aptidao da licitante para o desempenho de atividades pertinentes e compativeis, em caracteristicas, quantidades e prazos,
com o objeto do item 1 deste Termo de Referéncia, que consiste:

- 01 (uma) Solugéo de Gerenciamento de Politicas de Seguranga de Rede (NSPM);

1.13.3.1.1. Os atestados poderéo ser apresentados em nome da matriz ou da filial da licitante, desde que emitidos em favor
de empresa integrante do mesmo CNPJ raiz, cabendo a licitante comprovar a vinculagdo (matriz/filial) quando solicitado.
1.13.3.2. Declaragéo elaborada pela licitante, conforme modelo do Anexo IX do Edital, subscrita por seu representante legal,
nos termos do inciso Il do artigo 67 da Lei n°® 14.133, de 1° de abril de 2021, comprometendo-se a apresentar, na data da
assinatura do contrato, os seguintes documentos:

1.13.3.2.1. Certificado de profissional técnico na solugdo proposta, emitido pelo fabricante ou por entidade por ele
reconhecida ou autorizada, comprovando a habilitagdo e qualificagao técnica para atuar na implantagéo, instalagao,
configuragdo e suporte da solugdo de Gerenciamento de Politicas de Seguranga de Rede (NSPM) ofertada.

1.13.3.3. O fornecedor disponibilizara todas as informag¢des necessarias a comprovagao da legitimidade do(s) atestado(s),
apresentando, quando solicitado pela Administragao, copia do contrato que deu suporte a contratacdo, endereco atual do
contratante e local em que foi executado o objeto contratado, dentre outros documentos.

1.13.3.4. Os documentos que serdo exigidos para fins de habilitagdo estdo especificados abaixo, consistindo na
documentagdo necessaria e suficiente para demonstrar a capacidade do licitante de realizar o objeto da licitagdo, nos
termos dos arts. 62 a 70 da Lei n® 14.133, de 2021.

1.13.3.4.1. A documentagao exigida para fins de habilitagdo juridica, fiscal, social e trabalhista e econdmico-financeira,
podera ser substituida pelo registro cadastral no SICAF.

1.13.3.4.2. Nesta licitagdo, ndo havera exigéncia de que o licitante ateste, sob pena de inabilitacado, que conhece o local e as
condigbes de realizagao do objeto, ou que tem conhecimento pleno das condigbes e peculiaridades da contratagéo.

1.14. Outras comprovagoes

1.14.1. Para fins de habilitacao, o licitante devera apresentar:

a) Declaragao Unificada Exigida para Habilitagdo, conforme Anexo do edital 1V.1.

b) Declaragdo de Elaboragédo Independente de Proposta e Atuagdo conforme ao Marco Legal Anticorrupgdo, conforme
Anexo do edital IV.2.

c) Declaragao de Enquadramento como Microempresa ou Empresa de Pequeno Porte, conforme Anexo do edital 1V.3.

d) Declaragdo de Enquadramento como Cooperativa que preencha as Condi¢des Estabelecidas no Art. 34, da Lei Federal n°®
11.488/2007, conforme Anexo do edital 1V.4.

e) Declaragao para fins de atendimento ao art. 4°, §2°, da Lei n® 14.133/2021, conforme Anexo do edital IV.5.

1.14.2. Tratando-se de cooperativa, sera exigida a seguinte documentagao para evidenciar a observancia do disposto no
artigo 16 da Lei n® 14.133, de 2021 :

a) A relagdo dos cooperados que atendem aos requisitos técnicos exigidos para a contratagdo e que executardo o contrato,
com as respectivas atas de inscrigdo, respeitado o disposto nos arts. 4°, inciso XI, 21, inciso | e 42, §§2° a 6°da Lei n. 5.764,
de 1971;

b) A declaragéo de regularidade de situagéo do contribuinte individual — DRSCI, para cada um dos cooperados indicados;

¢) Regimento dos fundos instituidos pelos cooperados, com a ata da assembleia;

d) Edital de convocacdo e ata da ultima assembleia geral, e registro de presenca dos cooperados presentes nessa
assembleia;

e) Ata da reunido em que os cooperados autorizaram a cooperativa a contratar o objeto da licitagao;

f) A Ultima auditoria contabil-financeira da cooperativa, conforme dispbe o art. 112 da Lei n® 5.764, de 1971, ou uma
declaragéo, sob as penas da lei, de que tal auditoria ndo foi exigida pelo 6rgéo fiscalizador;

g) Documentagao que seja demonstrativa de atuagdo em regime cooperado, com reparticdo de receitas e despesas entre os
cooperados, caso essa circunstancia nao esteja evidenciada na documentacao a ser apresentada para atendimento aos
subitens anteriores.

1.14.3. Os documentos exigidos para fins de habilitagdo poderao ser apresentados em original ou por copia.

1.14.3.1. A prova de autenticidade de copia de documento publico ou particular podera ser feita perante agente da
Administragdo, mediante apresentagdo de original ou de declaragdo de autenticidade por advogado, sob sua
responsabilidade pessoal.

1.14.3.2. O reconhecimento de firma somente sera exigido quando houver divida de autenticidade, salvo imposic¢ao legal.
1.14.4. Os documentos eletrénicos produzidos com a utilizagdo de processo de certificagdo disponibilizada pela ICP-Brasil,
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nos termos da Medida Proviséria 2.200-2, de 24/08/2001, serdo recebidos e presumidos verdadeiros em relagdo aos
signatarios, dispensando-se o eventual envio de documentos originais e/ou copias autenticadas.

1.14.4.1. Somente havera a necessidade de comprovagcao do preenchimento dos requisitos de habilitacdo, mediante
apresentagao dos documentos originais néo digitais, quando houver duvida em relagéo a integridade do documento digital,
ou ainda quando a lei expressamente o exigir.

1.14.5. Poderéo ser aceitos, para fins de habilitagdo, os documentos cuja emissao for possivel via acesso ao respectivo sitio
da "internet", mediante confirmacgéo pelos agentes publicos que atuam na licitagao.

1.14.5.1. O Ministério Publico ndo se responsabilizara pela eventual indisponibilidade dos meios eletrbnicos habeis de
informacgoes, ressalvada a indisponibilidade de seus proprios meios.

1.15. Da vedacgao a participagdo de empresas em consorcio

Nao sera admitida a participagcdo em consoércio em razao do objeto da presente licitagdo ndo se revestir de alta
complexidade, tampouco € servigo de grande vulto econdémico.

1.16. APROVAGAO PELA EQUIPE DE PLANEJAMENTO DA CONTRATAGAO

Nome Integrante Requisitante — Lider da Equipe de Planejamento:
Selma Saglauskas Dias Gambarini

Nome Integrante Técnico: Wilson Braga Silva

Nome Integrante Administrativo: Maurilio Pereira Figueiredo

ANEXO LI
CTIC - ESTUDO TECNICO PRELIMINAR

CTIC - Estudo Técnico Preliminar

Este documento obedece as seguintes leis e resolucoes:

Lei Federal n° 14.133/2021 de 1° de abril de 2021 ;

Artigos 8°, 17, 20, 21, 22 e 23, e demais dispositivos da Resolugao n° 283 de 5 de fevereiro de 2024 do Conselho
Nacional do Ministério;

Manual de Orientagoes Técnicas (MOTec) do Conselho Nacional do Ministério Publico

RESOLUGAO N° 1.767/2024-PGJ, de 30 de janeiro de 2024;

RESOLUGAO N° 1.771/2024-PGJ, de 30 de janeiro de 2024.

PROCESSO SEI n° 29.0001.0108979.2025-49

NOME: PROJETO/SOLUGAO

Contratagdo de solugdo de Gerenciamento de Politicas de Seguranca de Rede (em inglés, Network Security Policy
Management, ou NSPM), instalagao e configuragdo da solugao, treinamento e suporte por 36 meses.

INTRODUGAO

O Estudo Técnico Preliminar tem por objetivo identificar e analisar os cenarios para o atendimento da demanda que consta
no Documento de oficializagdo da demanda, bem como demonstrar a viabilidade técnica e econémica das solugdes
identificadas, fornecendo as informagdes necessarias para subsidiar o respectivo processo de contratagao.
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1. DEFINIGAO E ESPECIFICAGAO DAS NECESSIDADES E REQUISITOS

1.1 Descrigado da necessidade da contratagao, considerado o problema a ser resolvido

O MPSP possui uma infraestrutura de rede complexa e em constante evolugdo, que suporta diversas atividades
criticas para o cumprimento de sua missao institucional. Atualmente, o gerenciamento das politicas de seguranca de
rede é realizado de forma manual, descentralizada e utilizando ferramentas nativas de cada dispositivo. Esta
abordagem apresenta as seguintes deficiéncias:

a) Inconsisténcia e Erros de Configuracéo: A falta de uma viséo centralizada e a dependéncia de processos
manuais aumentam a probabilidade de erros na configuragao das politicas de seguranga, gerando potenciais
vulnerabilidades e brechas de seguranga;

b) Dificuldade na Auditoria e Conformidade: A auséncia de um sistema unificado dificulta a realizagao de
auditorias eficientes para verificar a conformidade com as politicas internas de seguranga e com as normas e
regulamentacdes externas aplicaveis;

c) Complexidade na Implementagéo e Alteragao de Politicas: A necessidade de configurar individualmente
cada dispositivo de rede torna o processo de implementagdo de novas politicas ou a alteracdo de regras
existentes demorado, complexo e propenso a erros;

d) Visibilidade Limitada: A falta de uma visao integrada das politicas de segurancga dificulta a compreensao
do seu impacto na conectividade e na postura geral de seguranga da rede, prejudicando a capacidade de
identificar e responder a incidentes de segurancga de forma proativa;

e) Ineficiéncia Operacional: O gerenciamento descentralizado consome um tempo significativo da equipe
técnica, que poderia ser alocado em atividades mais estratégicas para a seguranga da informagéo.

1.1.1 Identificagdo das necessidades de negocio

A necessidade de uma solugdo de Gerenciamento de Politicas de Seguranca de Rede (NSPM) surge para mitigar
essas deficiéncias, proporcionando um gerenciamento centralizado, automatizado e eficiente das politicas de
seguranga, elevando o nivel de seguranga da informagao e otimizando os processos da area de tecnologia da
informacgao.

a) Prover solugbes para aprimorar a seguranga da informagéo no ambiente computacional;

b) Promover a evolugao das solugdes tecnoldgicas do ambiente computacional;

c) Promover atualizagao de seguranca no parque de computadores;

d) Promover agbes em conformidade com a LGPD;

e) Aprimorar a eficiéncia da rede de dados.

1.2 ALINHAMENTO AO PLANO DE CONTRATAGOES ANUAL - PCA

A solugado pretendida foi incluida no PCA 2026 no presente exercicio e encaminhado em processo separado para
aprovagao do PGJ.

1.3. REQUISITOS DA CONTRATAGAO

1.3.1. Requisitos de garantia

a) Prazo de garantia, incluindo suporte técnico e atualizagdo de software: 36 (trinta e seis) meses, a contar
da data do termo de aceite definitivo da solugao;

1.3.2 Requisitos de seguranga

A execucgéo do objeto desta contratacdo seguirda em estreita observancia dos ditames estabelecidos pela LEI
N° 13.709, DE 14 DE AGOSTO DE 2018 (Lei Geral de Protegao de Dados Pessoais) - LGPD.
1.3.3 Requisitos sociais, ambientais e culturais

Por se tratar de uma solugédo tecnolégica digital, ndo ha impacto ambiental no desenvolvimento das
atividades previstas neste Termo de Referéncia. Ainda, ndo ha utilizagdo de recursos que comprometam a
sustentabilidade ou produzam significativo impacto ambiental.

1.3.4 Demais requisitos necessarios e suficientes a escolha da solugao de TIC

a) Monitoramento e Auditoria;
b) Gerenciamento de Mudancgas;

c¢) Conformidade e Regulamentagéo;



d) Analise de Riscos;
e) Integragdo com Ferramentas de Seguranga;

f) Manutengao do suporte técnico e garantia de atualizagéo do software, garantindo a conservagéo da
seguranga da informagéo.

1.3.5 Identificagdo das necessidades tecnolégicas

Adquirir e implementar uma ferramenta de Gerenciamento de Politicas de Seguranga de Rede que permita o
gerenciamento centralizado, automatizado e eficiente das politicas de seguranga da informacéo e infraestrutura de rede do
MPSP.

Item Descrigao Quant. Unidade

Solucao de Gerenciamento de Politicas de
1 Seguranga de Rede (Network Security 1 Solugéo
Policy Management - NSPM)

Servicos de implantagdo, instalacao e

2 1 i
configuragdo da solugio. Servigo
3 Treinamento 5 Vaga
4 Suporte Técnico 36 Més
5 Banco de horas de suporte técnico 360 horas
2. ESTIMATIVA DA DEMANDA - QUANTIDADE DE BENS E SERVICOS
Item Descricao Quant. Unidade

Solugao de Gerenciamento de Politicas de
1 Seguranca de Rede (Network Security 1 Solugéo
Policy Management - NSPM)

Servigos de implantagao, instalagéo e

2 . ~ - 1 Servigo
configuragdo da solugéo.
3 Treinamento 5 Vaga
4 Suporte Técnico 36 Més
5 Banco de horas de suporte técnico 360 horas
3. PESQUISA DE PRECOS DE MERCADO
Empresa 1 Empresa 2 Empresa 3
Preco Médio
Item Descricao Quant. | Unidade
Preco Preco Preco
Unitario Total Unitario Total Unitario Total Unitario Total
Solugdo de
Gerenciamento
1 | de Politicas de 1 Solugdo | 707.998,00 | 707.998,00 | 658.525,72 | 658.525,72 | 549.012,80 | 549.012,80 |638.512,17 | 638.512,17
Seguranga de
Rede




Servigos de

implantagao,

2 |instalagédo e 1 Servigo | 75.455,00 75.455,00 95.722,82 95.722,82 40.000,00 40.000,00 70.392,61 70.392,61
configuragéo
da solugéo.

3 . 5 Vaga 1.838,20 9.191,00 10.000,00 50.000,00 8.000,00 40.000,00 6.612,73 33.063,65
Treinamento
Suporte

4 | Tacnico 36 Més 14.000,00 | 504.000,00 5.877,50 211.590,00 8.888,89 320.000,00 9.588,80 345.196,80
Banco de

5 | horas de 360 horas 230,77 83.077,20 420,00 151.200,00 700,00 252.000,00 450,26 162.093,60
suporte técnico

TOTAL 1.379.721,20 1.167.038,54 1.201.012,80 1.249.258,83

3.1. ANALISE DE SOLUGOES POSSIVEIS

A andlise de solugdes visa identificar e avaliar as alternativas técnicas e econdmicas para o atendimento da demanda de
Gerenciamento de Politicas de Seguranga de Rede (NSPM), fornecendo as informagbes necessarias para subsidiar o
processo de contratagéo.

A analise comparativa detalhada, incluindo as justificativas para a inviabilidade dos Cenarios 1 e 2 e a demonstragédo de que
o Cenario 3 é a solugdo viavel mais vantajosa para o MPSP, esta disposta nos itens subsequentes deste Estudo Técnico
Preliminar.

3.2 IDENTIFICAGAO DAS SOLUGOES POSSIVEIS

Solugao Descrigao da solugao (ou cenario)

Cenario 1 — Contratagao de prestagao terceirizada de Gerenciamento de

1 Politicas de Seguranca de Rede (Network Security Policy Management -
NSPM).
2 Cenario 2 — Utilizagéo de solugdes do tipo Software Livre / Open Source.

Cenario 3 — Aquisicao de solugao comercial unificada para Gerenciamento de
3 Politicas de Seguranga de Rede (Network Security Policy Management -
NSPM)

3.3 ANALISE COMPARATIVA DE SOLUGOES

Requisito Solugao Sim Ndo |Nao se
Aplica

A Solugao encontra-se implantada em outro Cenario 3 X
orgao ou entidade da Administragao Publica?

A Solugéao esta disponivel no Portal do Cenario 3 X
Software Publico Brasileiro?
(quando se tratar de software)

A Solugao é composta por software livre ou Cenario 3 X
software publico?
(quando se tratar de software)




A Solugao é aderente as politicas, premissas e
especificagdes técnicas definidas pelos Cenario 3 X
Padrées de governo ePing, eMag, ePWG?

A Solugao é aderente as regulamentagdes da Cenario 3 X
ICPBrasil?

(quando houver necessidade de certificagéo

digital)

A Solucao é aderente as orientacoes, Cenario 3 X

premissas e especificagdes técnicas e
funcionais do e-ARQ Brasil? (quando o
objetivo da solugéo abranger documentos
arquivisticos)

3.4 REGISTRO DE SOLUGOES CONSIDERADAS INVIAVEIS

Solugao Descrigao da solugao (ou cenario)
Cenario 1 — Contratagdo de prestacao terceirizada de servigos de
1 Gerenciamento de Politicas de Segurancga de Rede (Network Security
Policy Management - NSPM)
2 Cenario 2 — Utilizagao de solugdes do tipo Software Livre / Open Source.

3.4.1. Com base na avaliagédo das solugbes de Gerenciamento de Politicas de Seguranga de Rede (Network
Security Policy Management - NSPM), conclui-se que nenhuma delas atende completamente as
necessidades do projeto. As principais razdes para a inviabilidade das solugbes incluem:

a) Cenario 1 — Contratacao de prestagao terceirizada de servigos de Gerenciamento de Politicas de
Seguranga de Rede (NSPM):

I) Dependéncia de Terceiros: Ao terceirizar o gerenciamento de politicas de seguranca de rede nos
tornamos dependentes de uma empresa externa. Isso pode limitar a capacidade de resposta e
ajustes nas politicas. Se o ambiente do terceiro ndo for liberado com acesso de administracao, pode
ser dificil e demorado conseguir acesso a relatérios, alteragdes necessarias, entre outros;

Il) Risco de Seguranga: Compartilhar informacdes sensiveis com uma empresa terceirizada pode
aumentar o risco de vazamentos ou comprometimentos de dados;

lll) Controle Limitado: A terceirizacdo pode resultar em menor controle sobre as politicas de
seguranga e a infraestrutura de rede. Alteragbes e ajustes podem depender da disponibilidade e
prioridade da empresa terceirizada;

IV) Qualidade do Servigo: A qualidade do servico pode variar entre diferentes prestadores. E
necessario um processo rigoroso de selegdo e monitoramento continuo para garantir que os padrdes
de seguranga sejam mantidos.

b) Cenario 2 — Utilizagao de solugdes do tipo Software Livre / Open Source:

I) Suporte Limitado: Solugbes de software livre geralmente tém suporte limitado ou dependem de
comunidades de usuarios. Isso pode dificultar a resolucao rapida de problemas criticos;

Il) Complexidade de Implementacao: A implementagdo e configuragao de solugdes open source
podem ser complexas. Pode ser necessario investir tempo e recursos significativos para adaptar a
solugdo as necessidades especificas da sua rede, e pode nao haver suporte disponivel caso ocorra
algum problema;

lll) Atualizagdes e Manutengao: A responsabilidade pelas atualizagdes e manutengado do software
recai sobre a equipe interna, e pode nao haver atualizagdes disponiveis para problemas criticos de
forma rapida, justamente por seu suporte limitado/dependéncia de comunidades de usuarios;

IV) Integragao: A integragcdo com outras ferramentas e sistemas existentes pode ndo oferecer
compatibilidade total ou exigir customizagdes adicionais;

V) Seguranga: Embora muitas solu¢gdes open source sejam robustas, a seguranga pode ser uma
preocupagdo se ndo forem configuradas corretamente. A falta de suporte oficial pode dificultar a
implementacao de praticas de seguranga recomendadas;

VI) Funcionalidades: Auséncia de funcionalidades essenciais para o projeto, como varredura de
ativos especificos, analise de cddigo-fonte e geragao de relatérios customizados;



VII) Precisdao: Resultados falsos positivos ou falsos negativos que podem comprometer a
confiabilidade das andlises;

VIIl) Atualizagdes: Frequéncia de atualizagbes de assinaturas de vulnerabilidades insuficiente para
garantir a protecao contra as ultimas ameacas;

IX) Interface: Interface complexa e de dificil utilizagdo que pode dificultar o trabalho dos analistas de
seguranga;

X) Documentagao: Documentagdo incompleta ou desatualizada que pode dificultar a instalagao,
configuracao e utilizagdo da ferramenta;

XI) Suporte: Suporte limitado ou inexistente que pode dificultar a resolugdo de problemas e a
obtengao de ajuda;

XIl) Integragdo: Dificuldade de integragcdo com outras ferramentas de seguranga existentes na
infraestrutura da organizagéo;

Xlll)Escalabilidade: Desempenho inadequado para ambientes com grande numero de ativos, como
data centers e redes complexas;

XIV)Customizagdo: Dificuldade de personalizar relatérios e gerar alertas especificos para as
necessidades do projeto.

4. ANALISE COMPARATIVA DE CUSTOS (TCO)
4.1 CALCULO DOS CUSTOS TOTAIS DE PROPRIEDADE

Nao ha custos inerentes ao ciclo de vida dos servigos a serem contratados, pois os valores de garantia e manutengao estao
incluidos no valor total da contratagdo da solugao.

4.2 MAPA COMPARATIVO DOS CALCULOS TOTAIS DE PROPRIEDADE (TCO)

Nao ha como fazer a comparagao de custos, pois os valores de garantia e manutengao estao incluidos no valor total
dos servigos.

4.3 SOLUGAO VIAVEL MAIS VANTAJOSA
Cenario 3 — Aquisicao de solugdao comercial unificada para Gerenciamento de Politicas de Seguranga de
Rede (NSPM).
a) Centralizagao e Visibilidade:
1) Centralizagdo: Uma solugdo unificada que permite gerenciar todas as politicas de seguranga de rede a
partir de uma unica plataforma, facilitando a administragao e reduzindo a complexidade;
Il) Visibilidade: Proporciona visibilidade centralizada em tempo real de toda a infraestrutura de rede.

b) Automacgao e Eficiéncia:
I) Automacgao: Automatiza o processamento de politicas de seguranca, incluindo a analise de regras de
firewall, o que reduz a carga de trabalho manual e minimiza erros humanos;
Il) Eficiéncia: Melhora a eficiéncia operacional ao simplificar a gestdo de politicas e garantir que as
configuragdes de seguranga sejam consistentes e atualizadas.

c) Escalabilidade e Flexibilidade:
1) Escalabilidade: Suporta a expansao da infraestrutura de rede, permitindo que as politicas de segurancga
sejam facilmente adaptadas conforme a rede cresce;
Il) Flexibilidade: Oferece flexibilidade para ajustar as politicas de seguranga conforme as necessidades da
organizagcao mudam, incluindo a integragéo com solugdes de micro segmentagéo e prevencgao de intrusdes.

d) Conformidade e Redugao de Riscos:
I) Conformidade: Ajuda a garantir a conformidade com regulamentos e normas de seguranga, fornecendo
relatérios detalhados e auditorias de politicas;
Il) Redugao de Riscos: Identifica e ajuda a mitigar riscos de seguranga, como configuragdes incorretas e
lacunas de conformidade, protegendo a organizagéo contra ameagas potenciais.

e) Integragao e Suporte:



1) Integragédo: Facilita a integragdo com outras ferramentas de seguranga e gerenciamento de rede, criando
um ecossistema de segurancga robusto;

Il) Suporte: Oferece suporte técnico e atualizagbes regulares, garantindo que a solugéo permaneca eficaz e
alinhada com as melhores praticas de seguranca.

f) Suporte técnico especializado:

Fornecem suporte técnico especializado. o que pode ser crucial em caso de duvidas ou problemas.

g) Funcionalidades avangadas:
Oferecerem funcionalidades mais avancadas e completas, como andlise de vulnerabilidades complexas, relatérios
detalhados e integragdo com outras ferramentas de seguranca.

h) Atualizag6es regulares:
Langam atualizagdes regulares para corrigir falhas de seguranga e adicionar novas funcionalidades.

i) Garantia de qualidade:
Passam por testes rigorosos para garantir sua qualidade e confiabilidade.

5. ESTIMATIVA DE CUSTO TOTAL DA CONTRATAGAO

Preco Médio
Item Descrigao Quant. | Unidade
Unitario Total

Solucao de Gerenciamento de ~
1 Politicas de Seguranca de Rede 1 Solugado | 638.512,17 638.512,17
2  |Servicos deimplantacdo, instalagdo e | 4| oo inn | 7039261 | 70.392,61

configuracéo da solugéo.
3 Treinamento 5 Vaga 6.612,73 33.063,65
4 Suporte Técnico 36 Més 9.588,80 345.196,80
5 Banco de horas de suporte técnico 360 horas 450,26 162.093,60

TOTAL 1.249.258,83

6. DESCRIGAO DA SOLUGAO DE TIC A SER CONTRATADA

Item Descricao Quant. Unidade

Solucéo de Gerenciamento de Politicas de
1 Seguranga de Rede (Network Security 1 Solugao
Policy Management - NSPM)

Servigos de implantagao, instalagdo e

2 configuragao da solugao. 1 Servigo
3 Treinamento 5 Vaga
4 Suporte Técnico 36 Més
5 Banco de horas de suporte técnico 360 horas

7. PARCELAMENTO DA SOLUGAO DE TI
Nao existe a possibilidade de aplicar o parcelamento em fungéo do carater indivisivel da prestagéo de servigo, bem como se



tratar de modalidade de licitagdo de menor precgo global.

8. RESULTADOS E BENEFICIOS A SEREM ALCANCADOS

A solugéo para Gerenciamento de Politicas de Seguranga de Rede (NSPM) devera oferecer uma série de resultados e
beneficios significativos para o MPSP. Entre os principais, estéo:

a) Resultados (Tangiveis e Mensuraveis):
I) Redugéo de Erros de Configuragao;

[I) Aumento da Eficiéncia Operacional;

[l1) Melhora da Visibilidade e Controle;

IV) Melhora da Conformidade Regulatoria;
V) Melhora da Agilidade e Flexibilidade;

VI) Redugéo do Tempo de Resposta a Incidentes.

b) Beneficios (Impactos Estratégicos e de Longo Prazo):
1) Fortalecimento da Postura de Seguranga;
Il) Minimizagao de Riscos de Seguranga;
Ill) Melhora da Continuidade dos Negdcios;
IV) Aumento da Confianga do Cidadao e da Reputagéo da Instituigao;
V) Otimizacdo do Desempenho da Rede;
VI) Facilitagdo da Adogao de Novas Tecnologias;
VII) Melhora da Colaboragéo entre Equipes;
VIIl) Suporte ao Crescimento e a Escalabilidade.
9. DESENVOLVIMENTO DE AGENTES PUBLICOS

Nao ha necessidade de desenvolvimento de competéncias de agentes publicos para fins de gestao contratual, a equipe ja
tem conhecimento das funcbes que serdao desempenhadas.

10. ATIVIDADES DE GESTAO E FISCALIZAGAO DO CONTRATO, INCLUSIVE QUANTO A DISPONIBILIDADE DE
TEMPO PARA APLICAGAO DAS LISTAS DE VERIFICAGAO E ROTEIROS DE TESTES.

Lista de verificagao

Etapa Indicador
Verificagao dos itens da solugao Conferéncia das licengas e servigos
Instalagao da solugéo Afericao das funcionalidades

Roteiro de testes Etapa Indicador

Etapa Indicador

Realizar testes individuais da solugéo Acompanhar a performance da solugao e
se relatorios gerados atendem ao escopo
do projeto

Validar a eficacia e aplicabilidade Aplicar em casos reais/concretos

11. CONTRATAGOES CORRELATAS E/OU INTERDEPENDENTES
Nao ha interdependéncia com outras contratagoes.



12. DECLARAGAO DE VIABILIDADE DA CONTRATAGAO

A presente Declaragao de Viabilidade visa a justificar a contratagdo de uma Solugdo de Gerenciamento de Politicas de
Seguranga de Rede (NSPM) para a organizagdo baseada no menor custo, ja que as solugdes testadas atendem nossas
necessidades. A escolha de uma Solugao de Gerenciamento de Politicas de Seguranca de Rede (NSPM) se baseia em sua
capacidade de definir, implementar e gerenciar regras e procedimentos que protegem a infraestrutura de rede e os dados de
uma organizagao

13.1 A adogao de uma solugéo desse tipo € justificada pelos seguintes motivos:

a) Garante a administragdo de todo o ciclo de vida da politica de seguranga para garantir uma conectividade
continua e segura;

b) Através de uma unica console € possivel detectar automaticamente os requisitos de conectividade de aplicativos,
fazer uma analise de risco proativa e rapidamente planejar e executar alteragdes na seguranga da rede e desativar
com segurancga as regras do firewall;

c) Garante a conformidade continua e reduz drasticamente os esforgos de preparacdo de auditoria de firewall, que
passa a ser feita de forma automatica.

13.2 A contratagao de um Gerenciador de Politicas de Seguranga de Rede (NSPM) proporcionara os seguintes
beneficios:

a) Centralizagao e Visibilidade:
I) Centralizagdo: Uma solugdo unificada que permite gerenciar todas as politicas de seguranga de rede a
partir de uma unica plataforma, facilitando a administragao e reduzindo a complexidade;
Il) Visibilidade: Proporciona visibilidade centralizada em tempo real de toda a infraestrutura de rede.

b) Automacao e Eficiéncia:
I) Automacgao: Automatiza o processamento de politicas de seguranca, incluindo a analise de regras de
firewall, o que reduz a carga de trabalho manual e minimiza erros humanos;
Il) Eficiéncia: Melhora a eficiéncia operacional ao simplificar a gestdo de politicas e garantir que as
configuragdes de seguranga sejam consistentes e atualizadas.

c) Escalabilidade e Flexibilidade:
1) Escalabilidade: Suporta a expansao da infraestrutura de rede, permitindo que as politicas de seguranca
sejam facilmente adaptadas conforme a rede cresce;
Il) Flexibilidade: Oferece flexibilidade para ajustar as politicas de seguranga conforme as necessidades da
organizagao mudam, incluindo a integragdo com solugdes de micro segmentagao e prevengao de intrusdes.

d) Conformidade e Redugao de Riscos:
I) Conformidade: Ajuda a garantir a conformidade com regulamentos e normas de seguranga, fornecendo
relatérios detalhados e auditorias de politicas;
Il) Redugao de Riscos: Identifica e ajuda a mitigar riscos de seguranga, como configuragdes incorretas e
lacunas de conformidade, protegendo a organizagéo contra ameagas potenciais.

e) Integracgao e Suporte:
1) Integragao: Facilita a integragdo com outras ferramentas de seguranga e gerenciamento de rede, criando
um ecossistema de seguranga robusto;
Il) Suporte: Oferece suporte técnico e atualizagdes regulares, garantindo que a solugdo permanega eficaz e
alinhada com as melhores praticas de seguranca.

13. AVALIAGAO DAS NECESSIDADES (*) DE ADEQUAGAO DO AMBIENTE PARA A EXECUGAO CONTRATUAL.

(*) Infraestrutura tecnolégica e elétrica, logistica, espaco fisico, mobiliario e outras que se apliquem.
Nao ha necessidade de adequagdo do ambiente para a execugado contratual, haja vista a Instituigdo ja possuir a
infraestrutura tecnoldgica necessaria.

14. AVALIAGAO DOS RECURSOS HUMANOS NECESSARIOS A IMPLANTAGAO E A MANUTENGAO DA SOLUGAO
DE TI.

15.1 Para a implantagao:



02 (dois) analistas da area de Infraestrutura e Operagoes, da equipe de Seguranga da Informagao.

15.2 Para a manutencao:

02 (dois) analistas como foco principal, e 03 (trés) analistas como backup no caso de impossibilidade dos dois
primeiros.

15. APROVAGAO E ASSINATURA

A Equipe de Planejamento da Contratagao foi instituida pelo Art. 8 Segéo | da RESOLUCAO N° 283, DE 5 DE FEVEREIRO
DE 2024 do CONSELHO NACIONAL DO MINISTERIO PUBLICO.

Integrante Requisitante — Lider da Equipe de Planejamento: Selma Saglauskas Dias
Gambarini

Integrante Técnico: Wilson Braga Silva

Integrante Administrativo: Maurilio Pereira Figueiredo

ANEXO Il

RESOLUGAO N° 308/2003 - P.G.J., DE 18 DE MARGO DE 2003, ALTERADA PELA RESOLUGAO N° 1.780/2024-PGJ, DE
30 DE JANEIRO DE 2024

Estabelece normas para a aplicagdo de multas previstas na Lei Federal n.° 8.666, de 21 de junho de

1993, com suas alteragdes e na Lei Estadual n.° 6.544, de 22 de novembro de 1989, no ambito dc

Ministério Publico do Estado de S&o Paulo e da providéncias correlatas.

O Procurador-Geral de Justiga, no uso de suas atribuigdes previstas no artigo 19, inciso IX, alinea
"a", da Lei Complementar n.° 734, de 26 de novembro de 1993,

Considerando o que estabelece o artigo 115 da Lei Federal n.° 8.666, de 21 de junho de 1993, com
suas alteragoes,

Considerando a necessidade de se adaptar a atual norma sobre aplicagdo de multas no ambito deste
Ministério Publico,

Resolve:

Art. 1°. A sancdo administrativa de multa prevista na Lei Federal n. 14.133, de 1° de abril de 2021,
sera aplicada, no ambito do Ministério Publico, de acordo com as normas estabelecidas nesta Resolugédo. (Redagdo dada
pela Resolugdo n° 1.780/2024-PGJ, de 30 de janeiro de 2024)

Art. 2°. A recusa injustificada do adjudicatario em assinar o contrato, aceitar ou retirar o instrumento
equivalente, dentro do prazo estabelecido pelo Ministério Publico, ensejara a aplicagao de multa correspondente de 10% (dez
por cento) a 30% (trinta por cento) do valor do respectivo ajuste, conforme previsto no edital. (Redacdo dada pela Resolucac
n° 1.780/2024-PGJ, de 30 de janeiro de 2024)

Artigo 3° - O atraso injustificado na execugdo do servigo, obra ou fornecimento do material, sujeitarg
o contratado a multa de mora, calculada sobre o valor da obrigagdo ndo cumprida, na seguinte conformidade:

| — de 0,5% (meio por cento) ao dia, para atraso de até 30 (trinta) dias; ( Redacéo dada pele

Resolucao n° 1.780/2024-PGJ, de 30 de janeiro de 2024)
Il — atraso superior a 30 (trinta) dias caracteriza inexecugado parcial ou total, conforme o caso,

aplicando-se o disposto no artigo 6°. (Redacdo dada pela Resolucdo n° 1.780/2024-PGJ, de 30 de janeiro de 2024 )

Artigo 4° - O atraso sera contado em dias corridos, a partir do primeiro dia util, de expediente da
Instituigao, subseqliente ao término do prazo estabelecido para a entrega do material ou execugéo da obra ou do servigo, até
o dia anterior a sua efetivagao.



Artigo 5° - O material recusado ou servigo executado em desacordo com o estipulado, devera ser
substituido ou refeito no prazo maximo de 10 (dez) dias, contados do recebimento da comunicagado da recusa.

Paragrafo unico - A ndo ocorréncia da substituicdo ou nova execugdo dos servigos ensejara a
aplicagcado da multa estabelecida no artigo 3° desta Resolugéo, considerando-se a mora a partir do primeiro dia util seguinte ac
término do prazo fixado no "caput" deste artigo.

Artigo 6° - Pela inexecugéo total ou parcial dos servigos, obras ou fornecimento de materiais poderé
ser aplicada multa:

| - de 10% (dez por cento) a 30% (trinta por cento) sobre o valor das mercadorias ndo entregues ou
da obrigagao nao cumprida. (Redacao dada pela Resolucdo n° 1.780/2024-PGJ, de 30 de janeiro de 2024 )

§ 1° - Na aplicagao da multa a que se refere o inciso | deste artigo, levar-se-4 em conta o tipo de
objeto, o montante de servigo, obras ou materiais eventualmente executados ou entregues e o0s prejuizos causados 3
Instituic&o e a reincidéncia da contratada.

Artigo 7° - O pedido de prorrogagao do prazo para conclusdo de obras, servigos ou para entrega de
materiais, devera ser encaminhado a Diretoria Geral e s6 sera apreciado se apresentado antes do vencimento do prazc
pactuado, devidamente justificado.

Paragrafo unico - A unidade requisitante manifestar-se-a prévia e obrigatoriamente acerca da
possibilidade de ser concedida a prorrogacao ou da ocorréncia de eventuais prejuizos.

Art. 8°. A aplicagdo de multa prevista nesta Resolugcdo sera apurada em processo administrativo,
assegurada a defesa prévia, que devera ser apresentada no prazo de 15 (quinze) dias Uteis, contados do recebimento de
notificagdo. (Redacado dada pela Resolucdo n° 1.780/2024-PGJ, de 30 de janeiro de 2024 )

Artigo 9° - Da aplicagdo da multa cabera recurso administrativo, que podera ser interposto nc
Protocolo Geral do Ministério Publico do Estado de S&o Paulo, nos termos do § 4° do artigo 109 da Lei Federal n.° 8.666, de
21 de junho de 1993 e suas alteragdes, no prazo de 5 (cinco) dias uteis a contar de sua notificagao.

Artigo 10 - Decorridos 15 (quinze) dias da notificagdo da deciséo definitiva, o valor da multa, aplicada
apos regular processo administrativo, sera- descontado da garantia prestada quando da assinatura do contrato ou
instrumento equivalente;

Il - descontado de pagamentos eventualmente devidos, quando ndo houver garantia ou esta for
insuficiente; ou

Il - recolhido por intermédio de guia de recolhimento especifica, pela propria pessoa fisica ou juridica
multada, preenchendo-se o campo respectivo com o codigo n.° 500, junto a Nossa Caixa Nosso Banco S/A.

Paragrafo unico - Os valores provenientes das multas constituem receitas do Fundo Especial de
Despesa do Ministério Publico do Estado de Sao Paulo, nos termos do artigo 3° da Lei Estadual n.° 10.332, de 21 de junho de
1999.

Artigo 11 - Decorridos 30 (trinta) dias da notificagdo da decisao definitiva de aplicagdo da multa e néo
tendo sido ela quitada, serdo adotadas as medidas necessarias visando sua cobrancga.

Paragrafo unico - A atualizagdo monetaria da multa serd efetuada, até a data de seu efetivo
pagamento, com base no INPC - IBGE.

Art. 12. — A san¢do de multa é autbnoma e a sua aplicagdo ndo exclui a imposicado de outras
previstas na Lei n. 14.133, de 1° de abril de 2021. (Redagcdo dada pela Resolucdo n° 1.780/2024-PGJ, de 30 de janeiro de
2024)

Paragrafo unico. As multas aplicadas a uma mesma pessoa fisica ou juridica, decorrentes de
contratos distintos, serdo exigidas cumulativamente. (Incluido pela Resolugéo n° 1.780/2024-PGJ, de 30 de janeiro de 2024 )

Artigo 13 - A presente Resolucdo devera integrar, obrigatoriamente, como anexo, todos os
instrumentos convocatdérios de licitagao, contratos ou equivalentes.

Artigo 14 - As disposigbes constantes desta Resolugdo aplicam-se, também, as contratagdes
decorrentes de dispensa ou inexigibilidade de licitagao.

Artigo 15 - Esta Resolugdo entrara em vigor na data de sua publicacdo, ficando revogado a Ato
Normativo n°® 229/2000 - PGJ, de 03.03.2000.

ANEXO 1lI



MODELO DE PLANILHA DE PROPOSTA

PREGAO ELETRONICO 90.008/2026

OBJETO: contratagao de solugiao de Gerenciamento de Politicas de Seguranca de Rede (Network Security Policy

Management - NSPM), instalagao e configuragao da solugao, treinamento e suporte por 36 meses.

Prezados Senhores:

Apods analisarmos, minuciosamente, toda a documentagéo constante do edital da licitagdo supracitada e de seus anexos e
tomarmos conhecimento das suas condigbes, propomos entregar, sob nossa integral responsabilidade, nas condigbes e
prazos constantes do edital, conforme abaixo descrito.

PRECO
ITENS DESCRIGAO DO OBJETO QUANT. UNID. MARCA/FABRICANTE PREGO TOTAL
UNITARIO
Solugdo de Gerenciamento de Politicas de
1 Seguranga de Rede, conforme especificagdes 01 solugéo
do Termo de Referéncia.
Servigos de implantagdo, instalagdo e
2 configuragéo da solugdo., conforme 01 servigo
especificagdes do Termo de Referéncia.
Treinamento, conforme especificagbes do
3 05 vagas
Termo de Referéncia.
Servico de suporte técnico, conforme
4 36 més
especificagdes do Termo de Referéncia
Banco de horas de suporte técnico, conforme
5 360 hora
especificagdes do Termo de Referéncia.
PREGCO TOTAL (R$)

Os prazos para execugao dos itens do objeto sao:

Item 1 — Solugao de Gerenciamento de Politicas de Seguranga de Rede:
Até 30 (trinta) dias corridos, a contar do 1° (primeiro) dia util seguinte a data de assinatura do ultimo signatario do contrato.
Item 2 — Servigos de implantagao, instalagao e configuragao da solugao:
Até em até 60 (sessenta) dias corridos, a contar do aceite definitivo do item 1.
Item 3 — Treinamento:
Até 180 (cento e oitenta) dias corridos, contados a partir do aceite definitivo do item 2 (implantagéo, instalagao e
configuracao da solucao).
Item 4 — Suporte Técnico:
36 (trinta e seis) meses, a contar do aceite definitivo do item 2.
Item 5 — Banco de horas de suporte técnico:

Sob demanda, sob demanda, durante 36 (trinta e seis) meses, a contar do aceite definitivo do item 2.

Prazo de garantia para o item 01: 36 (trinta e seis) meses a partir do 1° (primeiro) dia util seguinte a data de emisséo do



Termo de Aceite.

a) Devera constar da proposta:

a.1. Deverao ser anexados a proposta catalogo e especificagdes técnicas da solugdo ofertada, podendo ser extraido de
paginas do fabricante na INTERNET, com o respectivo enderego do “site” acessado.

a.2. Para cada requisito técnico do item 01 deste termo de referéncia devera ser fornecida referéncia no manual ou
datasheet ou documentacéo em site oficial do fabricante sobre a forma de ser cumprido;

a.2.1) Da empresa:

a) Numero do CNPJ:

b) Razao Social:

c) Enderego completo:

d) Telefone(s) comercial:

e) E-mail comercial:

a.2.2) Do(s) representantes(s):
a) N° do CPF:

b) Nome completo:

)
)
c) E-mail:
d) Telefone:
)

e) Se é sécio administrador:

(Local e data).

(Nome/assinatura do representante legal)

Dados bancarios no Banco do Brasil (se a licitante ja possuir conta-corrente no Banco do Brasil S/A):
Conta corrente n°:

Agéncia n°:

ou

A proponente, caso seja declarada vencedora do certame, compromete-se a abrir conta-corrente em uma das agéncias do
Banco do Brasil S/A, logo apds a publicagdo da homologagdo e adjudicagdo, informando imediatamente os dados ao
Pregoeiro ou a Comissao de Contratacao (se a licitante ainda ndo possuir conta-corrente no Banco do Brasil S/A).

OBS.: 1. A planilha de proposta devera ser enviada somente pela licitante detentora da melhor oferta, conforme previsao
contida no subitem 6.20.5 do ITEM 6 deste edital.

2. Este documento devera ser redigido em papel timbrado da licitante. Caso a licitante ndo possua papel timbrado, devera
fazer sua identificagdo com, no minimo, razao social, n°® do CNPJ, enderego, e-mail e telefone.

3. O licitante devera observar, além do parametro relativo ao valor total estimado da contratagéo, os valores de referéncia
unitarios e totais de cada item.



(Local e data).

(Nome/assinatura do representante legal)

ANEXO IV

MODELO(S) DE DECLARAGAO(OES)
ANEXO IV.1

MODELO DE DECLARAGAO UNIFICADA EXIGIDA PARA HABILITAGAO
(em papel timbrado do licitante)

Eu, , portador do CPF n° , ha condigdo de representante
legal de (nome empresarial ou denominagéo) , CNPJ N° , interessado em
participar do Pregao Eletrénico n° 90.008/2026, Processo n° 060/25 - FED (SEI n. 29.0001.0108979.2025-49), DECLARO,
sob as penas da Lei, que o licitante:

1. encontra-se em situagéo regular perante o Ministério do Trabalho e Previdéncia, no que se refere a observancia
do disposto no inciso XXXIII do artigo 7° da Constituicao Federal;

2. declara a inexisténcia de superveniéncia de fato impeditivo a participagdo em licitagdes, promovidas por Orgaos
ou Entidades Publicas, e do artigo 10 da Lei Federal n° 9.605, de 12 de fevereiro de 1998.

3. ndo se enquadra em nenhuma das hip6teses de vedagdes previstas na Resolugdo n°® 37, de 28 de abril de 2009,
do Conselho Nacional do Ministério Publico, em especial nos artigos 3° e 4° e alteragbes posteriores.

4 . atende aos requisitos de habilitagdo, sendo que o declarante responde pela veracidade das informagdes
prestadas (inc. |, art. 63, da Lei n® 14.133/2021).

5. cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado da Previdéncia Social,
previstas em lei e em outras normas especificas (inc. IV, art. 63, da Lei n® 14.133/2021).

6. suas propostas econdmicas compreendem a integralidade dos custos para atendimento dos direitos trabalhistas
assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas infralegais, nas convengbes coletivas de
trabalho e nos termos de ajustamento de conduta vigentes na data de entrega das propostas (art. 63, §1°, da Lei n°®
14.133/2021).

7. Observa as normas relativas a saude e seguranca no Trabalho, para os fins estabelecidos pelo paragrafo unico
do artigo 117 da Constituicdo do Estado de S&o Paulo.

8. Sem prejuizo das sangbes e multas previstas na legislagdo aplicavel ao caso, ndo se enquadra em nenhuma das
hipéteses de vedacao de contratar com a Administracdo Publica, previstas no art. 14 da Lei Federal n° 14.133/2021.

9. Atendera, na data da contratacdo, ao disposto no artigo 5°-C e se compromete a ndo disponibilizar empregado

que incorra na vedagao prevista no artigo 5°-D, ambos da Lei n° 6.019, de 1974, com redagédo dada pela Lei n°
13.467, de 2017, quando o caso.

(Local e data).




(Nome/assinatura do representante legal)

ANEXO IV.2

MODELO DE DECLARAGAO DE ELABORAGAO INDEPENDENTE DE PROPOSTA E
ATUAGAO CONFORME AO MARCO LEGAL ANTICORRUPGAO,
EM ATENDIMENTO A LEI FEDERAL N° 12.846/2013
(em papel timbrado do licitante)

Eu, , portador do CPF n° , ha condigdo de representante
legal de (nome empresarial ou denominagéo) , CNPJ N° , interessado em
participar do Pregao Eletronico n° 90.008/2026, Processo n° 060/25 - FED (SEI n. 29.0001.0108979.2025-49), DECLARO,
sob as penas da Lei, especialmente o artigo 299 do Cédigo Penal Brasileiro, que:

(a) a proposta apresentada para participar da presente Licitagdo foi elaborada de maneira independente pelo Licitante, e c
conteudo da proposta nao foi, no todo ou em parte, direta ou indiretamente, informado, discutido ou recebido de qualquer
outro participante potencial ou de fato da presente Licitagado, por qualquer meio ou por qualquer pessoa;

(b) a intengdo de apresentar a proposta elaborada para participar da presente Licitagdo ndo foi informada, discutida ou
recebida de qualquer outro participante potencial ou de fato da presente Licitagédo, por qualquer meio ou por qualquer pessoa;
(c) que nao tentou, por qualquer meio ou por qualquer pessoa, influir na decisdo de qualquer outro participante potencial ou
de fato da presente Licitagdo quanto a participar ou nao da referida licitagao;

(d) que o conteudo da proposta apresentada para participar da presente Licitagdo ndo sera, no todo ou em parte, direta ou
indiretamente, comunicado ou discutido com qualquer outro participante potencial ou de fato da presente Licitacdo antes de
adjudicagado do objeto da referida licitagao;

(e) que o conteudo da proposta apresentada para participar da presente Licitagdo n&o foi, no todo ou em parte, direta ou
indiretamente, informado, discutido ou recebido de qualquer integrante do 6rgdo licitante antes da abertura oficial das
propostas; e

(f) que esta plenamente ciente do teor e da extensao desta declaragédo e que detém plenos poderes e informagdes para firma-
la.

DECLARO, ainda, que a pessoa juridica que represento conduz seus negocios de forma a coibir fraudes, corrupgéo e a
pratica de quaisquer outros atos lesivos a Administragao Publica, nacional ou estrangeira, em atendimento a Lei Federal n°
12.846/2013 e ao Decreto Estadual n.° 69.588/2025, tais como:

| — prometer, oferecer ou dar, direta ou indiretamente, vantagem indevida a agente publico, ou a terceira pessoa a ele
relacionada;

Il - comprovadamente, financiar, custear, patrocinar ou de qualquer modo subvencionar a pratica dos atos ilicitos previstos
em Lei;

lll - comprovadamente, utilizar-se de interposta pessoa fisica ou juridica para ocultar ou dissimular seus reais interesses ou a
identidade dos beneficiarios dos atos praticados;

IV - no tocante a licitagdes e contratos:

a) frustrar ou fraudar, mediante ajuste, combinagédo ou qualquer outro expediente, o carater competitivo de procedimento
licitatorio publico;

b) impedir, perturbar ou fraudar a realizagdo de qualquer ato de procedimento licitatério publico;

c) afastar ou procurar afastar licitante, por meio de fraude ou oferecimento de vantagem de qualquer tipo;

d) fraudar licitagdo publica ou contrato dela decorrente;

e) criar, de modo fraudulento ou irregular, pessoa juridica para participar de licitagdo publica ou celebrar contrato
administrativo;

f) obter vantagem ou beneficio indevido, de modo fraudulento, de modificagbes ou prorrogag¢des de contratos celebrados com
a administragao publica, sem autorizagdo em lei, no ato convocatério da licitagdo publica ou nos respectivos instrumentos
contratuais; ou

g) manipular ou fraudar o equilibrio econémico-financeiro dos contratos celebrados com a administragao publica;

V — dificultar atividade de investigagao ou fiscalizagdo de 6rgaos, entidades ou agentes publicos, ou intervir em sua atuagao,
inclusive no ambito das agéncias reguladoras e dos 6rgaos de fiscalizagdo do sistema financeiro nacional.



(Local e data).

(Nome/assinatura do representante legal)

ANEXO IV.3

MODELO DE DECLARAGAO DE ENQUADRAMENTO COMO MICROEMPRESA OU EMPRESA DE PEQUENO PORTE
(em papel timbrado da licitante)

ATENGAO: ESTA DECLARACAO DEVE SER APRESENTADA APENAS POR LICITANTES QUE SEJAM ME/EPP.

Eu, , portador do CPF n° , ha condigdo de representante legal
de (nome empresarial ou denominagdo) , CNPJ N° , interessado em
participar do Pregao Eletrénico n® 90.008/2026, Processo n° 060/25 - FED (SEI n. 29.0001.0108979.2025-49), DECLARO,
sob as penas da Lei, o seu enquadramento na condicdo de Microempresa ou Empresa de Pequeno Porte, nos critérios
previstos no artigo 3° da Lei Complementar Federal n° 123/2006, bem como sua nao inclusdo nas vedagoes previstas no
mesmo diploma legal.

(Local e data).

(Nome/assinatura do representante legal)

ANEXO IV.4

MODELO DE DECLARAGAO DE ENQUADRAMENTO COMO COOPERATIVA QUE PREENCHA AS CONDIGOES
ESTABELECIDAS NO ART. 34, DA LEI FEDERAL N° 11.488/2007
(em papel timbrado da licitante)

ATENGAO: ESTA DECLARAGCAO DEVE SER APRESENTADA APENAS POR LICITANTES QUE SEJAM

COOPERATIVAS.
Eu, , portador do CPF n° , ha condi¢do de representante legal
de (nome empresarial ou denominagao) , CNPJ N° , interessado em

participar do Pregao Eletrénico n® 90.008/2026, Processo n° 060/25 - FED (SEI n. 29.0001.0108979.2025-49), DECLARO,
sob as penas da Lei, que:



1. O Estatuto Social da cooperativa encontra-se adequado a Lei Federal n® 12.690/2012;

o

2. A cooperativa aufere Receita Bruta até o limite definido no inciso Il docaputdo art. 3° da Lei Complementar Federal n
123/2006, a ser comprovado mediante Demonstragao do Resultado do Exercicio ou documento equivalente;

(Local e data).

(Nome/assinatura do representante legal)

ANEXO IV.5

MODELO DE DECLARAGAO PARA FINS DE ATENDIMENTO AO ART. 4°, §2°, DA LEI N° 14.133/2021
(em papel timbrado da licitante)

Eu, (nome completo), CPF n° , representante legal da empresa
(nome da licitante), CNPJ n° , DECLARO, sob as penas da lei, para fins de
atendimento ao art. 4°, §2° da Lei n° 14.133/2021, que referida empresa, no ano-calendario de realizagdo do Pregao
Eletrénico n° 90.008/2026, ainda ndo celebrou contratos com a Administragdo Publica cujos valores somados extrapolam a
receita bruta maxima admitida para fins de enquadramento como empresa de pequeno porte.

(Local e data).

(Nome/assinatura do representante legal)

ANEXO V

RESOLUGAO Ne 37, DE 28 DE ABRIL DE 2009, ALTERADA PELA RESOLUGAO N° 241, DE 28 DE SETEMBRO DE
2021.

Altera as Resolugbes CNMP n° 01/2005, n° 07/06 e n° 21/07, considerando o disposto na
Sumula Vinculante n° 13 do Supremo Tribunal Federal.

O CONSELHO NACIONAL DO MINISTERIO PUBLICO, no exercicio da competéncia prevista no art. 130-A, §2°,
inciso Il, da Constituicdo Federal e com arrimo no artigo 19 do Regimento Interno, a luz dos considerandos mencionados nas
Resolucdes CNMP n° 01, de 07.11.2005, n° 07, de 17.04.2006, e n° 21, de 19.06.2007, e considerando, ainda, o disposto na
Sumula Vinculante n° 13 do Supremo Tribunal Federal, em conformidade com a decis&o plenaria tomada na sessao realizada
no dia 28.04.2009, RESOLVE:

Art. 1° E vedada a nomeagdo ou designagdo para cargos em comissdo e fungdes comissionadas, no ambito do
Ministério Publico da Unido e dos Estados, de conjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até ¢
terceiro grau, inclusive, dos respectivos membros, compreendido o ajuste mediante designac¢des ou cessdes reciprocas em




qualquer 6rgéo da Administragdo Publica direta e indireta dos Poderes da Unido, dos Estados, do Distrito Federal e dos
Municipios.

Art. 2° E vedada a nomeagao ou designagdo de conjuge, companheiro ou parente em linha reta, colateral ou pot
afinidade, até o terceiro grau, inclusive, de servidor ocupante, no ambito do mesmo Ministério Publico, de cargo de diregao,
chefia ou assessoramento, para exercicio de cargo em comisséo ou fungéo comissionada, compreendido o ajuste mediante
designagdes ou cessdes reciprocas em qualquer 6rgdo da administragdo publica direta e indireta dos Poderes da Unido, dos
Estados, do Distrito Federal e dos Municipios.

Art. 2°-A. Nao se aplicam as vedagdes constantes nos artigos 1° e 2° a nomeacéo ou a designacéao de servidol
efetivo para ocupar cargo em comissao ou fungéo de confianga, desde que nao exista subordinacao direta entre o nomeado €
0 membro do Ministério Publico ou servidor determinante da incompatibilidade. (Incluido pela Resolugéo n® 192, de 9 de julha
de 2018)

Art. 2°-B. Nao se aplicam as vedagdes previstas nos arts. 1° e 2° ao cdnjuge, companheiro ou parente em linha reta,
colateral ou por afinidade, até o terceiro grau, de membros ou servidores aposentados ou falecidos. (Acrescido pelg
Resolucédo n°® 241, de 28 de setembro de 2021)

Art. 2°-C. Considera-se reciproca a nomeagao ou designagao de quaisquer das pessoas referidas nos arts. 1° e 2°,
realizada diretamente ou mediante triangulagcao entre membro do Ministério Publico ou servidor ocupante de cargo de direcao,
chefia ou assessoramento, e outro agente politico ou autoridade de 6rgao da Administragdo Publica, direta ou indireta, da
Unido, dos Estados, do Distrito Federal e dos Municipios. (Acrescido pela Resolucéo n°® 241, de 28 de setembro de 2021)

Art. 2°-D. Aplicam-se as vedagbes previstas nos arts. 1° e 2° aos servidores oriundos de outros 6rgdos da
Administragdo Publica, direta ou indireta, que tenham cargo efetivo na instituicdo de origem e que se encontrem no exercicic
de alguma atividade submetida a administragdo do Ministério Publico, que tenham parentesco com membro ou servidor
ocupante de cargo de diregao, chefia ou assessoramento. (Acrescido pela Resolugédo n° 241, de 28 de setembro de 2021 )

Art. 2°-E. Admite-se a nomeagado de membro aposentado do Ministério Publico para ocupar cargo em comisséo na
administracdo ministerial, desde que ndo esteja inserido em nenhuma das vedagdes previstas nos arts. 1° e 2°. (Acrescida
pela Resolucdo n° 241, de 28 de setembro de 2021)

Art. 2°-F. As vedacgdes previstas nos arts. 1° e 2°, quanto ao impedimento por parentesco superveniente a nomeacgaao
ou a designacéo, aplicam-se aos servidores efetivos do Ministério Publico, apenas a nomeacéo ou designagéo para servit
junto ao membro do Ministério Publico determinante da incompatibilidade, vedada nova nomeagéo para outro cargo em
comissao ou fungao comissionada. (Acrescido pela Resolucdo n° 241, de 28 de setembro de 2021 )

Art. 2°-G. As vedacgdes dos arts. 1° e 2°, no caso de impedimento superveniente, ndo se aplicam aos servidores sem
vinculo com o Ministério Publico, no exercicio do cargo em comisséo ou da fungdo comissionada. (Acrescido pela Resolugac
n°® 241, de 28 de setembro de 2021)

Art. 3° Constituem praticas de nepotismo vedadas no ambito de todos os érgdos do Ministério Publico da Unido e
dos Estados: (Redagéo dada pela Resolugéo n® 172, de 4 de julho de 2017 )

| — a contratagdo, em casos excepcionais de dispensa ou inexigibilidade de licitagdo, de pessoa juridica da qual
sejam socios cOnjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro grau, inclusive, dos
respectivos membros ou de servidor investido em cargo de dire¢cdo e de assessoramento; (Incluido pela Resolugéo n® 172, de
4 de julho de 2017)

Il — a contratacdo, independentemente da modalidade de licitacdo, de pessoa juridica que tenha em seu quadrc
societario conjuge, companheiro ou parente em linha reta, colateral ou por afinidade até o terceiro grau, inclusive, dos
membros ocupantes de cargos de diregdo ou no exercicio de fungdes administrativas, assim como de servidores ocupantes
de cargos de diregao, chefia e assessoramento vinculados direta ou indiretamente as unidades situadas na linha hierarquica
da area encarregada da licitagao. (Incluido pela Resolugéo n® 172, de 4 de julho de 2017 )

§ 1° A vedacgao prevista no inciso Il deste artigo ndo se aplica as hipéteses nas quais a contratagao seja realizada
por ramo do Ministério Publico diverso daquele ao qual pertence o membro ou servidor gerador da incompatibilidade. (Incluida
pela Resolugdo n° 172, de 4 de julho de 2017)

§ 2° A vedagéo constante do inciso Il deste artigo se estende as contratagdes cujo procedimento licitatério tenha sido
deflagrado quando os membros e servidores geradores de incompatibilidade estavam no exercicio dos respectivos cargos €
fungdes, assim como as licitagdes iniciadas até 6 (seis) meses apods a desincompatibilizagdo. (Incluido pela Resolugédo n® 172,
de 4 de julho de 2017)

§ 3° A contratacdo de empresa pertencente a parente de membro ou servidor ndo abrangido pelas hipoteses
expressas de nepotismo podera ser vedada pelo 6rgédo do Ministério Publico competente, quando, no caso concreto,
identificar risco potencial de contaminag¢ao do processo licitatorio. (Incluido pela Resolucéo n® 172, de 4 de julho de 2017 )

Art. 4° E vedada a prestagdo de servico por empregados de empresas fornecedoras de mao-de-obra que sejam
parentes até o terceiro grau dos respectivos membros ou servidores dos 6rgaos contratantes do Ministério Publico da Uniao €
dos Estados, observando-se, no que couber, as restricdes relativas a reciprocidade entre os Ministérios Publicos ou entre
estes e 6rgaos da administragao publica direta ou indireta, federal, estadual, distrital ou municipal.

Paragrafo unico. Cada 6rgao do Ministério Publico estabelecera, nos contratos firmados com empresas prestadoras
de servigos, clausula proibitiva da prestacao de servico no seu ambito, na forma estipulada no caput.

Art. 5°. As vedagoes previstas nesta Resolugédo sdo aplicaveis no dmbito de cada Ministério Publico Estadual e do
Ministério Publico da Unido, ndo se aplicando entre Ministérios Publicos de estados distintos e entre Ministério Publicc




Estadual e qualquer ramo do Ministério Publico da Unido. (Redacdo dada pela Resolugcdo n° 241, de 28 de setembro de
2021)

Art. 6° Os convénios gerais de credenciamento do Programa de Saude e Assisténcia Social do Ministério Publico da
Unido - PLAN-ASSISTE com pessoas fisicas e juridicas (médicos, dentistas, clinicas, hospitais etc.) ndo estdo sujeitos as
restricbes desta Resolugéo. (Redacado dada pela Resolugédo n° 241, de 28 de setembro de 2021 )

Art. 7° Os 6rgédos do Ministério Publico da Unido e dos Estados adotardo as providéncias administrativas para
adequacao aos termos desta Resolugao no prazo de trinta dias.

Art. 8° Revogam-se as disposi¢cdes em contrario.

Brasilia-DF, 28 de abril de 2009.

ANTONIO FERNANDO BARROS E SILVA DE SOUZA
Presidente do Conselho Nacional do Ministério Publico

ANEXO VI

MINUTA DO TERMO DE CONTRATO

PROCESSO N° /2025
CONTRATO N° _/2026

TERMO DE CONTRATO QUE ENTRE SI FAZEM O MINISTERIO
PUBLICO DO ESTADO DE SAO PAULO E , RELATIVAMEN TE A
CONTRATAGCAO DE SOLUGCAO DE GERENCIAMENTO DE POLITICAS
DE SEGURANGCA DE REDE (NETWORK SECURITY POLICY
MANAGEMENT - NSPM), INSTALAGAO E CONFIGURACAO DA
SOLUGAO, TREINAMENTO E SUPORTE POR 36 MESES, OBJETO DO
PREGAO ELETRONICO N° _/2026.

O MINISTERIO PUBLICO DO ESTADO DE SAO PAULO, inscrito no Cadastro Nacional de Pessoas Juridicas sob o
ndmero 01.468.760/0001-90, por meio do FUNDO ESPECIAL DE DESPESA DO MINISTERIO PUBLICO DO ESTADO DE
SAO PAULO, C.N.P.J. n° 13.885.115/0001-52, com sede na Rua Riachuelo n° 115, CEP n° 01007-904, nesta Capital,
neste ato representado pelo Doutor DENIS FABIO MARSOLA, Promotor de Justica e seu Diretor-Geral, doravante

denominado simplesmente CONTRATANTE, e de outro, a empresa ........cccueee...... , inscrita no Cadastro Nacional de
Pessoas Juridicas sob o numero ............... , estabelecida na Rua ........ccooovvvviveieiieennn., -CEP .......... S s , heste ato
representada pelo Senhor .................... , representante legal, CPF n° ........ , doravante denominada simplesmente

CONTRATADA, tém certo e ajustado o presente Contrato, o qual reger-se-a pelas clausulas e condigbes a seguir descritas,
com inteira submissdo a Lei n°® 14.133, de 1° de abril de 2021, e as Resolugbes PGJ aplicaveis, disponiveis no sitio
eletrénico https://mpsp.mp.br/resolucoes-procuradoria-geral-de-justica, € demais normas legais aplicaveis a espécie.

CLAUSULA 12 - DO OBJETO
1.1.1. Constitui objeto da presente avencga o fornecimento, ao CONTRATANTE de solugéo de gestdo de Gerenciamento de
Politicas de Seguranca de Rede (NSPM), instalacdo e configuracdo da solugdo, treinamento e suporte por 36
meses, abaixo descrita, constante do Pregao n° /2025, obedecidas as disposigbes estabelecidas no edital e as
condig¢des de fornecimento constantes da proposta apresentada pela CONTRATADA no mencionado procedimento.

1.1.2. Item 1 — 01 (uma) Solucado de Gerenciamento de Politicas de Seguranga de Rede (NSPM);

1.1.3. Item 2 — 01 (Um) servigo de implantagéo, instalagédo e configuragdo da solugéo do item 01;



1.1.4. Item 3 — 05 (cinco) Treinamento oficial do fabricante de configuracdo, administragao e utilizacdo de todo o Software
ofertado na Solugdo de Gerenciamento de Politicas de Seguranga de Rede (NSPM);

1.1.5. Item 4 — 36 (trinta e seis) meses de Servigo de suporte técnico;
1.1.6. Item 5 — 360 (trezentos e sessenta) Horas de suporte técnico sob demanda.

1.1.7 O regime de execugao do presente contrato € o de empreitada por prego global.
1.2. O presente Termo de Contrato vincula-se a seguinte documentagdo, que se considera parte integrante deste
instrumento, independentemente de transcrigao:

1.2.1. O Termo de Referéncia;
1.2.2. O Edital da Licitagao;
1.2.3. A Proposta do contratado; e
1.2.4. Eventuais anexos dos documentos supracitados.
CLAUSULA 22 - DA VIGENCIA

2.1. O presente Contrato tera vigéncia de 40 (quarenta) meses contados a partir da data da assinatura do ultimo signatario,
na forma da Lei n° 14.133/2021.

2.1.1. O prazo de execugao podera ser prorrogado, mediante expressa manifestagao de vontade das partes, formalizada por
termo de aditamento, no caso de comprovada necessidade do CONTRATANTE para conclusdo do objeto, e desde que néo
decorra de culpa da CONTRATADA, observando-se o disposto nana RESOLUCAO N° 308/2003 — P.G.J., DE 18 DE
MARCO DE 2003, alterada pela RESOLUCAO N° 1.780/2024-PGJ, de 30 de janeiro de 2024.

2.1.2. Quando a nao conclusdo do objeto da contratagéo decorrer de culpa do contratado;
2.1.3. O Contratado sera constituido em mora, aplicaveis a ele as respectivas san¢des administrativas;

2.1.4. O Contratante podera optar pela extingdo do contrato e, nesse caso, adotara as medidas admitidas em lei para a
continuidade da execugao contratual, nos termos do paragrafo unico do artigo 111 da Lei n® 14.133, de 2021.

2.1.5. Nao obstante o prazo estipulado nesta clausula, quando ultrapassado o exercicio, a vigéncia nos exercicios
subsequentes ao da celebragdo do contrato estara sujeita a condi¢do resolutiva, consubstanciada esta na inexisténcia de
recursos aprovados nas respectivas Leis Orgcamentarias de cada exercicio para atender as respectivas despesas.
Ocorrendo a resolugédo do contrato, com base na condi¢do estipulada neste item, o Contratado nao tera direito a qualquer
espeécie de indenizagao.

2.2. Estéo inclusos no periodo de vigéncia contratual os prazos de entrega, aceite e garantia (ressalvado o prazo de
execucgao do Item 05, que é sob demanda), na seguinte conformidade::

2.2.1. Prazo de recebimento provisério: 5 (cinco) dias uteis, apds o recebimento do produto.

2.2.2. Prazo de aceite definitivo: 5 (cinco) dias Uteis do recebimento provisério, se de acordo.

2.2.3. Prazo de entrega/execugéo:

2.2.3.1. Item 01: em até 30 (trinta) dias corridos, a contar do 1° (primeiro) dia util seguinte a data de assinatura do ultimo

signatario do contrato.

2.2.3.2. Item 02: em até 60 (sessenta) dias corridos, contados a partir do aceite definitivo do item 1;

2.2.3.3. Item 03: em até 180 (cento e oitenta) dias corridos, contados a partir do aceite definitivo do item 2;

2.2.3.4. Item 04: durante 36 (trinta e seis) meses, a contar do aceite definitivo do item 2;

2.2.3.5. Item 05: Sob demanda, durante 36 (trinta e seis) meses, a contar do aceite definitivo do Item 2.

2.2.4. Prazo de garantia do item 1: 36 (trinta e seis) meses a partir do 1° (primeiro) dia util seguinte a data de emisséo do

Termo de Aceite definitivo.

CLAUSULA 32 - CLAUSULA TERCEIRA - DO LOCAL, DO PRAZO DE ENTREGA/EXECUGAO, DOS PRAZOS DO
ACEITE PROVISORIO E DO ACEITE DEFINITIVO E DOS MECANISMOS FORMAIS DE COMUNICAGAO.



3.1. Os produtos/servigos deverao ser entregues/executados nos prazos constantes do subitem 2.2.3 da Clausula 22 na Rua
Riachuelo 115, Centro, Sdo Paulo, SP — Telefones: (11) 3119-9240/9241, ou outro local, nos limites da Capital, a critério do
CONTRATANTE, mediante aviso por escrito com antecedéncia minima de 48 horas.

3.2. Ap6s a entrega/execucao dos produtos/servicos, o CONTRATANTE submetera os mesmos a verificagdo quanto as
especificagdes constantes do Edital e da Proposta Comercial.

3.2.1. As verificagbes serao realizadas a critério do CONTRATANTE.

3.3. DO ACEITE PROVISORIO:

3.3.1. Para a entrega/execugdo dos produtos, a CONTRATADA deve disponibilizar o objeto do contrato nos prazos
constantes do item 2.2.3, podendo ser prorrogado, mediante expressa manifestacdo de vontade das partes, formalizada
por termo de aditamento, no caso de comprovada necessidade da CONTRATANTE, para conclusdo do objeto, e desde
que n3o decorra de culpa da contratada, observando-se o disposto na RESOLUCAO N° 308/2003 — P.G.J., DE 18 DE
MARCO DE 2003, alterada pela RESOLUCAO N° 1.780/2024-PGJ, de 30 de janeiro de 2024.

3.3.2. A entregal/execugéo provisoéria dos produtos/servigos sera realizada da seguinte forma:

3.3.2.1. A CONTRATADA deve fornecer a CONTRATANTE um CHECKLIST completo de todos os componentes
entregues/realizados, a fim de facilitar e agilizar o recebimento.

3.3.3. Caso nao atenda as especificagdes, a CONTRATADA podera ser penalizada pelo descumprimento do estabelecido
no Edital e proposta, nos termos da clausula décima deste contrato, sem prejuizo da aplicagdo de outras sangdes.

3.3.4. O Termo de Recebimento Provisorio (TRP) sera emitido pela CONTRATANTE, por meio do Fiscal Técnico, no prazo
de 05 (cinco) dias Uteis a partir da data da entrega/execugdo dos produtos e recebimento da nota fiscal, para efeito de
verificagdo da conformidade com as especificagdes constantes do Edital e da proposta.

3.4. DO ACEITE DEFINITIVO:

3.4.1. Ap6s a emissdo do recebimento provisério, a CONTRATANTE analisara o perfeito funcionamento, segundo as
especificagdes contidos no Edital e na proposta, pelo periodo de até 05 (cinco) dias uteis, findo o qual sera emitido o
Termo de Recebimento Definitivo (TRD) pelo Fiscais Requisitante, Técnico e Administrativo.

3.4.2. O aceite dos produtos/servicos deve ser efetuado pela equipe de gestdo e fiscalizagédo, designados em Portaria da
Diretoria-Geral do Ministério Publico do Estado de Sao Paulo.

3.4.3. O recebimento definitivo dos produtos sera classificado como ACEITO ou REJEITADO segundo os seguintes
critérios:

3.4.3.1. Aceito - quando todos os produtos forem entregues/executados e estiverem em pleno funcionamento nas
dependéncias da CONTRATANTE, nao cabendo nenhum ajuste, apenas a garantia de funcionamento e demais servigos
associados, apos a emissao do TRD;

3.4.3.2. Rejeitado - quando o objeto contratado nao for aceito pela CONTRATANTE, sujeitando-se a CONTRATADA as
penalidades estabelecidas para o caso.

3.4.3.3. Caso nado atenda as especificacbes, a CONTRATADA podera ser penalizada pelo descumprimento do
estabelecido no Edital e proposta, nos termos da CLAUSULA DECIMA, sem prejuizo da aplicagdo de outras sangdes.

3.4.4. Apds aceitagéo do objeto em conformidade com as especificagdes do Edital e proposta, sera procedida o atesto na
Nota Fiscal, autorizando-se o pagamento, nos termos da CLAUSULA QUINTA.

3.4.5. A garantia tera inicio a partir do recebimento definitivo e aceite do Item 1 (Solugédo de Gerenciamento de Politicas de
Segurancga de Rede — NSPM) e vigorara pelo periodo de 36 (trinta e seis) meses.



3.4.6. Nao sera admitida a subcontratacao, cesséo ou transferéncia, total ou parcial, do objeto contratual.
3.5. Mecanismos formais de comunicagéo:

3.5.1. No caso de notificagdo sobre quaisquer irregularidades na execugéo do contrato, a CONTRATADA sera comunicada
pela equipe de gestédo e fiscalizagdo do contrato, mediante oficio ou comunicagéo eletrénica; ou, caso o assunto seja
submetido a instancia superior, sera comunicada por meio da Diretoria-Geral, mediante notificagao;

3.5.2. A comunicagéo entre a CONTRATANTE e a CONTRATADA, para fins de encaminhamento de Contrato, Empenho ou
outro documento, deve ocorrer sempre via eletrénica;

3.5.3. Todas as comunicagdes entre as partes serao juntadas aos autos do respectivo processo;
3.5.4. Comunicagao a contratada de todas e quaisquer ocorréncias relacionadas ao fornecimento da Solugao de TI;
3.6. Da propriedade e sigilo:

3.6.1. A CONTRATADA ficara proibida de veicular e comercializar os produtos e informacbes geradas, relativas a
prestagéo dos servigcos, salvo se houver a prévia autorizagdo por escrito da CONTRATANTE.

3.6.2. A CONTRATADA deve manter sigilo absoluto sobre quaisquer dados, informagbes, codigos fonte ou artefatos
contidos em quaisquer documentos/midias de que venha a ter conhecimento durante a execugado dos trabalhos, nao
podendo sob qualquer pretexto divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da classificacdo de
sigilo conferida pela CONTRATANTE a tais documentos.

3.6.3. Devera ser exigido do profissional da CONTRATADA que tiver acesso aos sistemas/dependéncias da
CONTRATANTE a assinatura do Termo de Confidencialidade e Protecdo de Dados (Anexo | do Contrato),
comprometendo-se a néo divulgar nenhum assunto tratado nas dependéncias da CONTRATANTE ou a servigo desta,
salvo se expressamente autorizado;

3.6.4. O profissional da CONTRATADA que tiver acesso a estrutura computacional disponibilizada pela CONTRATANTE
deve assinar termo declarando estar ciente de que esta nao podera ser utilizada para fins particulares e que a navegagéo
em sitios da Internet e as correspondéncias em meio eletrénico utilizando enderego da CONTRATANTE ou acessadas a
partir dos seus equipamentos poderao ser auditadas;

3.6.5. O profissional da CONTRATADA que prestar servicos na CONTRATANTE devera assinar o Termo de
Confidencialidade e Protecdo de Dados (Anexo | do Contrato), declarando total obediéncia as normas de seguranca
vigentes, ou que venham a ser implantadas, a qualquer tempo, no ambito da CONTRATANTE.

3.6.6. Devera ser observado todas as normas de seguranga institucionais da CONTRATANTE.

CLAUSULA 4% - DO VALOR DO CONTRATO E RECURSOS CONSIGNADOS

4.1. Para efeito legal, o valor total deste Contrato € de R$ .............. (cevreeeeeinnnnrenenns ), sendo RS ....... (......) para o presente
exercicio e o restante a conta da dotacdo orgamentaria do proximo exercicio, onerando recursos dos elementos 339040.90 -
Servigos de Tecnologia da Informag&o, 339039.61- Treinamentos/Cursos, onerando recursos da UGO 270010, UGE 270033
— FED-Ministério Publico, PTRES 270106 da Atividade 615 — Aperfeicoamento das Atividades do Ministério Publico, Fonte
de recursos 175930005.

4.2. No valor acima estao incluidos, além do lucro, todas as despesas diretas e indiretas decorrentes da execugao do

objeto, inclusive tributos e/ou impostos, encargos sociais, trabalhistas, previdenciarios, fiscais e comerciais incidentes, taxa
de administragao, frete, seguro e outros necessarios ao cumprimento integral do objeto.

CLAUSULA 5% - DOS PREGOS E DA FORMA DE PAGAMENTO



5.1.— O CONTRATANTE pagara a CONTRATADA o valor total de R$ ............... [ ), referente a solugao
constante do item 1;

5.2 — O CONTRATANTE pagara a CONTRATADA o valor total de R$ ............... (eermreenree e ), referente aos servigos
constantes do item 2;

5.3 — O CONTRATANTE pagara a CONTRATADA o valor unitario de R$ ............... (ermreemreeenee e ), totalizando RS ....
(.....), referente aos treinamentos constantes do item 3;

5.4 — O CONTRATANTE pagara a CONTRATADA o valor mensal de R$ ............... T ), totalizando RS ....
(.....) anual, referente ao servigos constantes do item 4;

5.5 — O CONTRATANTE pagara a CONTRATADA o valor por horade R$ .............. O, ), totalizando RS ....
(.....), referente as horas de suporte constantes do item 5;

5.6. O pagamento sera efetuado no 30° (trigésimo) dia, a contar da data do aceite definitivo correspondente ao item/etapa a
que se referir o pagamento, a ser efetuado pelo CONTRATANTE, e se processara mediante crédito em conta corrente da
CONTRATADA no Banco do Brasil S/A, nos termos da legislagdo vigente.

Para o Item 4 (Suporte Técnico), o pagamento mensal sera efetuado a contar do aceite definitivo da prestagdo do servigo
referente ao respectivo periodo. Para o ltem 5 (Banco de Horas), quando houver utilizagdo, o pagamento sera efetuado a
contar do aceite definitivo da medigao das horas efetivamente executadas no periodo.

5.6.1 - O CONTRATANTE podera, por ocasiao do pagamento, efetuar a retenc ao de tributos determinada por lei, ainda que
nao haja indicacao de retencao na nota fiscal apresentada ou que se refira a retenc 6es nao realizadas em meses anteriores.

5.6.2 - O pagamento em relacéo aos itens 1 e 2 sera efetuado em parcela Unica.

5.7. — Por ocasido da apresentacado da nota fiscal, (ou documento equivalente), deverdo ser apresentados os seguintes
documentos:

(a) Certificado de Regularidade do FGTS (“CRF”) emitido pela Caixa Econdémica Federal;

)
(b) Certidao negativa de Débitos relativos aos Tributos Federais e a Divida Ativa da Uniao;
(c) Certidao de regularidade fiscal referente aos tributos do municipio onde esta estabelecida;
)

(d) Certidao Negativa de Débitos Trabalhistas — CNDT.

5.8. - E dispensada a apresentacdo de nova certiddo - das mencionadas nas alineas do item “5.7” - enquanto as
anteriormente apresentadas estiverem dentro do prazo de validade expresso no referido documento. Neste caso, cabera a
Contratada apresentar simples justificativa para a auséncia da certiddo, com fundamento neste item.

5.9. — A ndo apresentagao dos documentos e comprovantes mencionados nesta clausula, bem como do documento fiscal
com as especificagbes necessarias, assegura ao CONTRATANTE o direito de sustar o pagamento respectivo, e/ou
pagamentos seguintes até que se dé sua regularizagao.

5.10. — No caso de devolugao da nota fiscal, por sua inexatidao, na falta de apresentagdo dos documentos e comprovantes
mencionados, ou na dependéncia de apresentacao de carta corretiva, nos casos em que a legislagdao admitir, o prazo fixado
no subitem 5.6, sera contado a partir da data de entrega da referida correcao.

5.11. — Na Nota Fiscal ou Fatura devera constar, obrigatoriamente, a descricdo completa dos produtos e valores.

5.12. - Os acréscimos ou supressdes nos termos do disposto na Clausula 92, implicarao alteragdo do valor contratado a
partir da data de vigéncia do Termo Aditivo, até o vencimento deste Contrato.

5.13. - Havendo atraso nos pagamentos, sobre a quantia devida incidira corregdo monetaria nos termos do artigo 74 da Lei
Estadual n°. 6.544/1989, bem como juros moratérios, a razdo de 0,5% (meio por cento) ao més, calculados ‘pro rata
tempore’ em relagao ao atraso verificado.

5.14. - Constitui condigdo para a realizagdao do pagamento, a inexisténcia de registros em nome da CONTRATADA no



“Cadastro Informativo dos Créditos ndo Quitados de Orgdos e Entidades Estaduais do Estado de S&o Paulo — CADIN
ESTADUAL”, o qual devera ser consultado por ocasido da realizagdo de cada pagamento.

5.15. - Devera ser observada a obrigatoriedade da emissdo da nota fiscal eletronica (NF-e), conforme o caso e nos termos
da legislagao em vigor.

CLAUSULA 6° - DAS OBRIGAGOES E
RESPONSABILIDADES DA CONTRATADA

6.1 A CONTRATADA obriga-se:

6.1.1. a proceder a execugao do objeto pactuado em compatibilidade com as obriga¢des por ela assumidas, durante toda a
execugao do Contrato;

6.1.2. a manter, durante toda a execugao do contrato, em compatibilidade com as obrigagbes assumidas, todas as
condi¢des de habilitagao e qualificagdo exigidas na licitagéo.

6.1.3. Garantir o Iltem 1 (Solugao de Gerenciamento de Politicas de Seguranca de Rede — NSPM) pelo prazo de 36 (trinta e
seis) meses, a contar do aceite definitivo;

6.1.4. A CONTRATADA devera comunicar ao CONTRATANTE as alteragdes que forem efetuadas em seu Contrato Social
ou Estatuto e enviar os documentos pertinentes a essas mudancas;

6.1.5. A contratada obriga-se a cumprir as exigéncias de reserva de cargos prevista em lei, bem como em outras normas
especificas, para pessoa com deficiéncia, para reabilitado da Previdéncia Social e para aprendiz, nos termos do art. 92,
inciso XVII da Lei Federal n° 14.133/21;

6.1.6. Comprovar o cumprimento da reserva de cargos a que se refere o item anterior, no prazo fixado pelo fiscal do
contrato, com a indicagdo dos empregados que preencheram as referidas vagas (art. 116, paragrafo unico, da Lei n.°
14.133, de 2021);

6.1.7. A Contratada deve cumprir todas as obrigagdes estabelecidas em lei, e aquelas constantes deste Contrato e da
documentagdo que o integra, assumindo exclusivamente seus riscos e as despesas decorrentes da boa e perfeita
execugao do objeto, observando, ainda, as obrigagdes a seguir dispostas:

6.1.8. Designar o responsavel e o respectivo substituto pelo acompanhamento da execucao das atividades e pelos contatos
com o CONTRATANTE, indicando o0 nome, o nimero de telefone e enderego de e-mail;

6.1.9. O CONTRATANTE podera, justificadamente, ndo aceitar a indicagdo ou requerer a substituicdo do preposto;

6.1.10. Responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com o Codigo de Defesa do Consumidor
(Lei n® 8.078, de 1990);

6.1.11. Atender as determinagdes regulares emitidas pelo fiscal ou gestor do contrato ou autoridade superior (art. 137, Il,
da Lei n.° 14.133, de 2021) e prestar todo esclarecimento ou informacao por eles solicitados;

6.1.12. Atender as determinagdes regulares emitidas pelo fiscal ou gestor do contrato ou autoridade superior (art. 137, 11,
da Lei n.° 14.133, de 2021) e prestar todo esclarecimento ou informacéo por eles solicitados;

6.1.13. Responsabilizar-se pelos vicios e danos decorrentes da execugdo do objeto, bem como por todo e qualquer dano
causado diretamente a CONTRATANTE ou a terceiros em razdo da execugéo do contrato, ndo excluindo nem reduzindo
essa responsabilidade a fiscalizagdo ou o acompanhamento da execugado contratual pelo CONTRATANTE, que ficara
autorizado a descontar dos pagamentos devidos ou da garantia, caso exigida na documentagdo que integra este
instrumento, o valor correspondente aos danos sofridos;

6.1.14. Quando nao for possivel a verificagdo da regularidade no CAUFESP ou Sistema de Cadastramento Unificado de
Fornecedores - SICAF ou em outros meios eletronicos habeis de informagbes, o contratado devera atender a notificagéo
para entregar ao setor responsavel pela fiscalizagdo do contrato, no prazo de 5 (cinco) dias uteis, contados da data da
notificagéo, os seguintes documentos:

6.1.14.1. Certidao conjunta relativa aos tributos federais e a Divida Ativa da Uniao;

6.1.14.2. Certiddes que comprovem regularidade fiscal perante as Fazendas Estadual/Distrital e/ou Municipal/Distrital do
domicilio ou sede do contratado que tenham sido exigidas para fins de habilitagdo na documentagdo que integra este
instrumento;

6.1.14.3. Certidao de Regularidade do FGTS-CRF; e

6.1.14.4. Certidao Negativa, ou positiva com efeitos de negativa, de Débitos Trabalhistas - CNDT.

6.1.15. Responsabilizar-se pelo cumprimento de todas as obrigagbes e encargos trabalhistas, previdenciarios, fiscais,
comerciais e os demais previstos em legislacdo especifica, cuja inadimpléncia ndo transfere a responsabilidade ao
CONTRATANTE e nao podera onerar o objeto do contrato, nos termos do artigo 121 da Lei n® 14.133, de 2021,

6.1.16. Comunicar ao Fiscal do contrato, assim que possivel, qualquer ocorréncia anormal ou acidente que se verifique no
local da execugéo do objeto contratual;

6.1.17. Guardar sigilo sobre todas as informagdes obtidas em decorréncia do cumprimento do contrato, respondendo,
administrativa, civil e criminalmente por sua indevida divulgagao e incorreta ou inadequada utilizagao;

6.1.18. Arcar com o 6nus decorrente de eventual equivoco no dimensionamento de sua proposta, inclusive quanto aos



custos variaveis decorrentes de fatores futuros, mas que sejam previsiveis em seu ramo de atividade;

6.1.19. A CONTRATADA devera manter até o final da vigéncia deste contrato conduta ética e maximo profissionalismo na
execugao do objeto do presente instrumento;

6.1.20. Cumprir as disposi¢Oes legais e regulamentares federais, estaduais e municipais que interfiram na execugéo do
objeto, bem como as normas de seguranga do CONTRATANTE.

6.1.21. Disponibilizar todos os meios e facilidades indispensaveis a fiscalizagado da Solugédo de Tl pela CONTRATANTE;
6.1.22. Alocar os profissionais necessarios, com habilitacdo e conhecimento adequados, ao perfeito cumprimento das
clausulas deste contrato, empregando os materiais, equipamentos, ferramentas e utensilios demandados, cuja quantidade,
qualidade e tecnologia deverao atender as recomendagdes de boa técnica e a legislagao de regéncia;

6.1.23. Orientar e treinar seus profissionais sobre os deveres previstos na Lei n°® 13.709, de 14 de agosto de 2018,
adotando medidas eficazes para protegcado de dados pessoais a que tenha acesso por forga da execugao deste contrato;
6.1.24. Conduzir os trabalhos com estrita observancia as normas da legislagdo pertinente, cumprindo as determinagdes
dos Poderes Publicos, mantendo sempre limpo o local de execugdo do objeto e nas melhores condigbes de seguranga,
higiene e disciplina;

6.1.25. Submeter previamente, por escrito, ao CONTRATANTE, para analise e aprovagado, quaisquer mudangas nos
métodos executivos que fujam as especificagbes do Termo de Referéncia e/ou Proposta, observando-se o disposto no
Capitulo VII do Titulo Ill da Lei Federal n°® 14.133, de 1° de abril de 2021;

6.1.26 Nao permitir a utilizagdo de qualquer trabalho do menor de dezesseis anos, exceto na condicdo de aprendiz para os
maiores de quatorze anos, nem permitir a utilizagdo do trabalho do menor de dezoito anos em trabalho noturno, perigoso
ou insalubre;

6.1.27. A CONTRATADA se compromete a conduzir os seus negocios de forma a coibir atos lesivos a administragao
publica, nacional ou estrangeira, que atentem contra o patrim6nio publico nacional ou estrangeiro, contra principios da
administracdo publica ou contra os compromissos internacionais assumidos pelo Brasil, em sintonia com a Lei Federal n°
12.846, de 1° de agosto de 2013 e ao Decreto Estadual n.° 69.588/2025;

6.1.28 A CONTRATADA néo podera oferecer, dar ou se comprometer a dar a quem quer que seja, tampouco aceitar ou se
comprometer a aceitar de quem quer que seja, por conta propria ou por intermédio de outrem, qualquer pagamento,
doagao, compensagéao, vantagens financeiras ou beneficios de qualquer espécie relacionados de forma direta ou indireta
ao objeto deste contrato, o que deve ser observado, ainda, pelos seus prepostos e colaboradores;

6.1.29. O descumprimento das obrigacdes previstas nos subitens acima podera submeter a CONTRATADA a extingao
unilateral do contrato, a critério do CONTRATANTE, sem prejuizo da aplicagdo das sang¢des penais e administrativas
cabiveis e, também, da instauragdo de processo administrativo de responsabilizagao, nos termos da Lei Federal n° 12.846,
de 1° de agosto de 2013 e do Decreto Estadual n.° 69.588/2025.

6.1.30. A Contratada obriga-se a nao admitir a participagdo na execugao do contrato de:

6.1.30.1. Agente publico de 6rgao ou entidade contratante, ou terceiro que auxilie a condugéo da contratagdo na qualidade
de integrante de equipe de apoio, profissional especializado ou funcionario ou representante de empresa que preste
assessoria técnica, nos termos dos §§ 1° e 2° do artigo 9° da Lei n°® 14.133, de 2021;

6.1.30.2. Pessoa que mantenha vinculo de natureza técnica, comercial, econémica, financeira, trabalhista ou civil com
dirigente do 6rgao ou entidade contratante ou com agente publico que tenha desempenhado fungdo no certame ou atue na
fiscalizagdo ou na gestdo do contrato, ou que deles seja conjuge, companheiro ou parente em linha reta, colateral ou por
afinidade, até o terceiro grau, nos termos do inciso IV do artigo 14 e/ou paragrafo Unico do artigo 48 da Lei n® 14.133, de
2021;

6.1.30.3. Pessoas que se enquadrem nas demais vedagodes previstas no artigo 14 da Lei n® 14.133, de 2021.

6.1.31. Observar a RESOLUCAO N° 1.771/2024-PGJ, de 30 de janeiro de 2024, a qual dispde sobre a implantagéo de
programa de integridade nas contratagdes do Ministério Publico do Estado de S&o Paulo;

6.1.32. A CONTRATADA devera executar o objeto da contratacdo, em estreita observancia dos ditames estabelecidos pela
LEI N° 13.709, DE 14 DE AGOSTO DE 2018 (Lei Geral de Protegdo de Dados Pessoais-LGPD);

6.1.33. O recebimento, a diligéncia, o encaminhamento e a resposta, na figura do preposto, das principais questdes
técnicas, legais e administrativas referentes ao andamento contratual;

6.1.34. O pronto atendimento de quaisquer orientagdes e exigéncias do fiscal do contrato, inerentes a execugéo do objeto
contratual;

6.1.35. A disponibilizagdo de todos os meios e facilidades indispensaveis a fiscalizagdo da Solugdo de Tl pela
CONTRATANTE;

6.1.36. Nao contratar, durante a vigéncia do contrato, conjuge, companheiro ou parente em linha reta, colateral ou por
afinidade, até o terceiro grau, de dirigente do CONTRATANTE, de agente publico que desempenhe(ou) fung¢ido na licitagao
ou de fiscal ou gestor do contrato, nos termos do artigo 48, paragrafo Unico, da Lei n® 14.133, de 2021;

6.1.37. Prestar todo esclarecimento ou informacgéao solicitada pelo CONTRATANTE;

6.1.38. Paralisar, por determinacdo do CONTRATANTE, qualquer atividade que ndo esteja sendo executada de acordo



com a boa técnica ou que ponha em risco a seguranga de pessoas ou bens de terceiros;

6.1.39 A CONTRATADA devera, no prazo maximo estipulado para o aceite definitivo, comunicar ao CONTRATANTE
quanto a efetiva publicacdo no portal do Veritas, do licenciamento da solugdo em nome do CONTRATANTE, com a
quantidade contratada de cada licencga.

6.1.40. O Contratado devera observar a vedagéo constante do Decreto estadual n° 68.829, de 4 de setembro de 2024.
6.1.41. A CONTRATADA declara conhecer as normas de prevengao a corrupgéo previstas na legislagéo brasileira, dentre
elas, a Lei de Improbidade Administrativa (Lei n°® 8.429/1992) e a Lei Anticorrupgéo (Lei n° 12.846/2013), Resolugéo n°
1.771/2024 - PGJ e se compromete a cumpri-las fielmente, por si e por seus socios, administradores e colaboradores, bem
como exigir o seu cumprimento pelos terceiros por ela contratados.

CLAUSULA 7° — DAS OBRIGAGOES
E RESPONSABILIDADES DO CONTRATANTE

7.1. Constituem obrigagdes do CONTRATANTE, além de acompanhar o fornecimento, as especificagbes e a qualidade da
solucdo, de acordo com as condigbes e prazos estabelecidos neste ajuste, efetuar o pagamento dos valores devidos, nos
termos do subitem da respectiva clausula do contrato;

2. Comunicar-se com a CONTRATADA, para fins de encaminhamento de contrato, nota de empenho ou outro documento,
or meio eletrénico, preposto, ou seu substituto legal designado pela CONTRATADA,;

3. Devera notificar a CONTRATADA sobre qualquer irregularidade na execugéo do contrato, por meio da equipe de gestéo e
scalizagdo do contrato, mediante oficio ou comunicagao eletronica, ou, caso submetido a assunto a Instancia superior, por
ieio da Diretoria-Geral, mediante notificagao;

4. Recebimento do objeto fornecido pela contratada que esteja em conformidade com a proposta aceita, de acordo com as
specoes realizadas e com os prazos e métodos previstos neste contrato e no Termo de Referéncia;

5. Aplicacao das san¢des administrativas regulamentares e contratuais cabiveis;

6. Liquidagdo do empenho e pagamento da contratada dentro dos prazos estabelecidos em contrato;

7. Comunicagao a contratada de todas e quaisquer ocorréncias relacionadas ao fornecimento da Solugao de TI;

8. Exigir o cumprimento de todas as obrigagdes assumidas pela CONTRATADA, de acordo com o contrato e a documentagao
Je o integra;

9. Receber o objeto no prazo e condigbes estabelecidas neste contrato e no Termo de Referéncia.

10. Notificar a CONTRATADA, por escrito, sobre vicios, defeitos ou incorregbes verificadas no objeto fornecido, para que seja
or ele substituido, reparado ou corrigido, no total ou em parte, as expensas da CONTRATADA,;

11. Acompanhar e fiscalizar a execugao do contrato e o cumprimento das obrigagdes pela CONTRATADA;

12. O CONTRATANTE nao respondera por quaisquer compromissos assumidos pela CONTRATADA com terceiros, ainda
Je vinculados a execucdo do contrato, bem como por qualquer dano causado a terceiros em decorréncia de ato da
ONTRATADA, de seus profissionais, prepostos ou subordinados;

13. Aplicacao das san¢des administrativas regulamentares e contratuais cabiveis;

14. Responder eventuais pedidos de restabelecimento do equilibrio econémico-financeiro feitos pela contratada no prazo
iaximo de 120 (cento e vinte) dias, contado a partir da conclusao da instrugao do requerimento, sendo admitida a prorrogagéo
iotivada desse prazo por igual periodo, e observado o disposto no paragrafo unico do artigo 131 da Lei n® 14.133, de 2021;
7.15. O prazo para resposta ao pedido de restabelecimento do equilibrio econdmico-financeiro ndo se iniciara enquanto a
contratada ndo cumprir os atos ou apresentar a documentagao solicitada pelo contratante para adequada instrugao do
requerimento.

CLAUSULA 82 - DA GARANTIA DE EXECUGAO DO CONTRATO

A CONTRATADA fica dispensada do oferecimento de garantia da execugéo deste Contrato, em face do disposto
no “caput” do artigo 96 da Lei Federal n° 14.133/21 e suas alteragses.

CLAUSULA 92 - DO ACRESCIMO OU SUPRESSAO
Na forma estabelecida pelo artigo 125 da Lei Federal n® 14.133/21 e suas alteragdes, a CONTRATADA fica
obrigada a aceitar, nas mesmas condigdes contratuais, os acréscimos ou supressdes decorrentes da necessidade do objeto,

até o limite de 25% (vinte e cinco por cento) do valor inicial atualizado do contrato, mediante comunicagdo do
CONTRATANTE.

CLAUSULA 10? - DAS SANGOES ADMINISTRATIVAS



10.1 Aplicam-se a presente contratacdo, as sangdes e demais disposicdes previstas na Resolugao n°® 308/2003 — PGJ,
publicado no D.O.E. de 19 de margo de 2003, alterada pela RESOLUCAO N.° 1.780/2024-PGJ, de 30 de janeiro de 2024,
cujas copias sao partes integrantes deste Contrato, sem prejuizo de outras sangdes previstas na Lei Federal n® 14.133/21 e
suas alteragdes e Resolugao n°® 1.771/2024 — PGJ de 30 de janeiro de 2024.

10.2. Quando aplicada a multa, esta podera ser descontada dos pagamentos eventualmente devidos ou recolhida, conforme
disposto no art. 10 da Resolugao n° 308/2003 - PGJ, publicado no D.O.E. de 19 de margo de 2003, alterada pela
RESOLUGAO N.° 1.780/2024-PGJ, de 30 de janeiro de 2024.

CLAUSULA 112 - DOS TRIBUTOS E DEMAIS ENCARGOS

11. Os tributos, impostos, taxas, emolumentos, contribuigdes fiscais e parafiscais, que sejam devidos em decorréncia, direta
ou indireta, do presente Contrato, serao de exclusiva responsabilidade da CONTRATADA.

11.1. Se, durante o prazo de vigéncia deste Contrato, forem criados tributos novos ou ocorrerem modificagbes nas aliquotas
atuais, de forma a comprovadamente, majorar ou diminuir o 6nus das partes, serdo estes revistos, a fim de adequa-los.

11.2. O valor do presente contrato inclui os tributos vigentes na data de assinatura do presente, decorrentes da legislacao
social ou fiscal, bem como os originarios da relacao empregaticia entre a CONTRATADA e o pessoal por ela empregado
na execugdo deste Contrato (trabalhista, previdenciario e securitario), os quais ficardo inteiramente a cargo da
CONTRATADA, ndo mantendo o CONTRATANTE qualquer vinculo empregaticio com os empregados da mesma.

11.3. Na hipétese de eventual agéo trabalhista por parte de empregados da CONTRATADA, contra o CONTRATANTE, a
mesma assumira total responsabilidade pelo objeto do pedido e/ou condenagéo final, bem como por eventuais autos de
infracdo lavrados pelas autoridades fiscalizadoras da Delegacia Regional do Trabalho ou levantamentos fiscais
previdenciarios efetuados pelo Instituto Nacional de Seguro Social - INSS.

CLAUSULA 122 —- DO CONTROLE DA EXECUGAO DO CONTRATO
O controle sera executado por equipe de gestéo e fiscalizagdo, designados em Portaria da Diretoria-Geral do Ministério
Publico do Estado de Sao Paulo, a qual cabera a verificagdo do cumprimento regular do contrato, nos termos da lei e
das normas internas do CONTRATANTE, comunicando a CONTRATADA os fatos eventualmente ocorridos para pronta
regularizagao.
CLAUSULA 132 - DO PROCEDIMENTO LICITATORIO
Nos termos da Lei Federal n°® 14.133/21, e alteragbes posteriores, o presente contrato €& celebrado apds
procedimento licitatério, na modalidade Pregéo Eletrénico, sob o n° _/2025, homologado por despacho do Senhor Diretor-
Geral, conforme documento SEI n° .. do Processo n° /25 - FED.

CLAUSULA 14% - DAS NORMAS REGEDORAS DO CONTRATO

14.1. A presente contratagao encontra-se vinculada ao Edital do Pregéo n° ...../2025, e a Proposta da CONTRATADA, a qual
faz parte integrante desta avenga, como se aqui estivesse transcrita.

14.2. Aplica-se a presente contratagdo e aos casos omissos, o disposto na Lei Federal n® 14.133/21, com suas alteragées e
demais normas legais aplicaveis a espécie.

14.3. Eventuais alteragbes contratuais reger-se-ao pela disciplina dos arts. 124 e seguintes da Lei Federal n® 14.133/21.
14.4. Eventuais alteragbes contratuais deverao ser promovidas mediante celebragdo de termo aditivo, respeitadas as
disposicoes da Lei Federal n°® 14.133/21, admitindo-se que, nos casos de justificada necessidade de antecipacao de

seus efeitos, a formalizagéo do aditivo ocorra no prazo maximo de 1 (um) més (art. 132 da Lei n° 14.133, de 2021).

14.5. Caso haja alteragao unilateral do contrato que aumente ou diminua os encargos do contratado, o equilibrio econémico-
financeiro inicial sera restabelecido no mesmo termo aditivo.

14.6. Registros que ndo caracterizam alteragdo do contrato podem ser realizados por simples apostila, dispensada a



celebragao de termo aditivo, na forma do art. 136 da Lei n® 14.133, de 2021.

14.7. Cabera as partes observar, no tratamento de dados pessoais de profissionais, empregados, prepostos,
administradores e/ou sécios da futura contratada, a que tenha acesso durante a execugao do objeto contratado, as
normas legais e regulamentares aplicaveis, em especial, a Lei Federal n° 13.709, de 14 de agosto de 2018, com
suas alteragdes subsequentes.

CLAUSULA 15 - DA EXTINCAO

15.1. O contrato podera ser extinto na forma, pelos motivos e com as consequéncias previstos nos artigos 137 a 139 e 155 a
163 da Lei n°® 14.133, de 2021.

15.1.1. A Contratada reconhece desde ja os direitos do Contratante nos casos de extingdo por ato unilateral da
Administragéo, prevista no artigo 138 da Lei n° 14.133, de 2021.

15.1.2. O contrato podera ser extinto por algum dos motivos previstos no artigo 137 da Lei Federal n° 14.133/21, devendo a
extingdo ser formalmente motivada nos autos do processo, assegurados o contraditorio e a ampla defesa.

15.1.3. A alteragéo social ou modificagédo da finalidade ou da estrutura da CONTRATADA n&o ensejara a extingdo contratual
se nao restringir sua capacidade de concluir o contrato.

15.1.3.1. Se a operagéo societaria de que trata este subitem implicar mudanga em pessoa juridica contratada, devera ser
formalizada alteracéo subjetiva por termo aditivo.

15.2. O termo de extingdo, sempre que possivel, sera precedido da indicagao de:
15.2.1. Balango dos eventos contratuais ja cumpridos ou parcialmente cumpridos;
15.2.2. Relagdo dos pagamentos ja efetuados e ainda devidos;

15.2.3. Indenizagbes e multas.

15.3. A extingdo do contrato ndo configura 6bice para o reconhecimento de eventual desequilibrio econémico-financeiro,
hipotese em que sera concedida indenizagédo por meio de termo indenizatério (art. 131, caput, da Lei n.° 14.133, de
2021).

15.4. Se for constatada irregularidade no certame ou na execugéo contratual, caso ndo seja possivel o saneamento, a
decisado pelo Contratante sobre a suspensdo da execugéo ou sobre a declaragdo de nulidade do contrato somente
sera adotada na hipétese em que se revelar medida de interesse publico, observado o disposto nos artigos 147 a
149 da Lei n® 14.133, de 2021, conferindo-se ao Contratado oportunidade para prévia manifestacao e participacéo
na instrugao.

CLAUSULA 162 — DA PUBLICAGAO

O presente contrato sera publicado no Portal da Transparéncia do Ministério Publico do Estado de Sao Paulo, tera o seu
extrato publicado no D.O.E e sera divulgado no Portal Nacional de Contratagbes Publicas (PNCP).

CLAUSULA 172 - DAS COMUNICAGOES

17.1. As comunicagoes serao realizadas por meio do Sistema Eletronico Informagdes - SEI e e-mail cadastrado no referido
sistema, considerando-se o cadastro realizado pela contratada na assinatura do contrato, conforme Aviso n°
021/2021-DGMP, de 04 de margo de 2021.

17.2 O cadastro também sera considerado para fins de recebimento de quaisquer notificagdes oriundas do MPSP.

17.3 Havendo alteragdo de qualquer informagéo constante do cadastro, a contratada devera atualiza-lo o sistema, sob pena
de ser considerado o cadastro constante no momento.

CLAUSULA 182 — DO PROGRAMA DE INTEGRIDADE



18.1. Nos termos da clausula contratual - DAS OBRIGACOES E RESPONSABILIDADES DA CONTRATADA, a Contratada
devera observar ainda Resolugédo n°® 1.771/2024 - PGJ de 30 de janeiro de 2024.

18.2. A efetiva implantagéo das medidas que fazem parte do programa de integridade sera comprovada pela contratada ao
contratante, por meio da implantacdo do Plano de Integridade, no prazo de 6 (seis) meses contados da assinatura do
ultimo signatario do contrato, podendo o contratante promover verificagdes, por qualquer meio de prova em Direito
admitido, registrando-se no procedimento interno de acompanhamento da execugao do contrato, constando no minimo, as
exigéncias abaixo:

18.3. a instituicdo de canal de denuncias de irregularidades e de instancias para sua solugdo, e o engajamento de seus
dirigentes na efetividade do programa de integridade;

18.4. o desenvolvimento periddico de campanhas, palestras e cursos para transmissao e esclarecimento de valores éticos a
seus dirigentes e empregados e terceiros vinculados;

18.5. a preservacgao da confidencialidade das informagdes sigilosas obtidas em razdo da execugéo do contrato;

18.6. inexisténcia de trabalho infantil ou de condigdo analoga de escravo e de discriminagédo salarial em razao de cor,
religido, idade, sexo, orientacao ou identificagdo sexual na gestao de seus recursos humanos;

18.7. evitar e punir o assédio moral e sexual no ambiente de trabalho, assim como discriminagdes e violéncia em razédo de
género, raga, cor, idade e credo;

18.8. A auséncia de implantagdo, a implantagao parcial ou atrasada, e o descumprimento total ou parcial do programa de
integridade sujeitara na aplicagao de sangdes constantes da Resolugdo n° 308/03 — PGJ, de 18 de margo de 2003,
alterada pela Resolugéo n° 1.780/2024 — PGJ, de 30 de janeiro de 2024, além daquelas previstas no art. 8° da Resolugao
n°® 1.771/2024 - PGJ, de 30 de janeiro de 2024.

CLAUSULA 192 — MODELO DE GESTAO CONTRATUAL

19.1. MODELO DE GESTAO DO CONTRATO
19.1.1. Critérios de Aceitagao

19.1.1.1. Os produtos/servigos serao verificados quantitativamente na entrega para, posteriormente, ser submetida a testes
de funcionamento, qualitativos com vistas ao recebimento definitivo.

19.1.1.2. Os produtos/servigos adquiridos deverao funcionar com 100% de suas capacidades/caracteristicas.

19.1.1.3. Os produtos/servigcos serdo entregues/executados a partir da realizagdo da contratagdo e sera recebido
provisoriamente, até que sejam avaliados e testados, dentro do prazo estabelecido no contrato, por equipe técnica
designada, que devera emitir parecer conclusivo sobre a aceitagao dos produtos em questdo, o qual caracterizara o aceite
definitivo.

19.1.1.4. O recebimento provisério dos produtos sera realizado pelo fiscal técnico, através de termo de recebimento.

19.1.1.5. O recebimento definitivo da solugéo sera realizado pelos fiscais requisitante, técnico e administrativo, através de
termo de recebimento.

19.1.1.6. Verificar o cumprimento da obrigacdo da contratada de manter todas as condigbes exigidas para a habilitagdo e
qualificagdo na contratagao inicial, periodicamente.

19.1.1.7. Verificar se o licenciamento dos produtos esta disponivel no portal do fabricante em nome da Instituicdo com a
quantidade contratada de cada produto.

19.1.2. Procedimentos de Teste e Inspegao

19.1.2.1. Como metodologia da avaliagdo da qualidade e da adequacéo dos produtos de TIC, serdo realizados os seguintes
procedimentos:

19.1.2.1.1. Testes individuais dos produtos/servigos adquiridos apos instalagcao/execugao;

19.1.2.1.2. Testes de acesso dos produtos/servigos adquiridos, para acompanhar a performance dos mesmos: Uma vez
implantados, devem ser acompanhados a aplicabilidade dos produtos/servigos adquiridos/executados, sua eficacia e
aplicabilidade em casos concretos, bem como o atendimento das solicitagcbes de chamado de suporte técnico e atualizacao



em garantia. Sera medido o atraso na resolugdo do chamado por meio do confronto entre os relatérios de solicitagdo e o
tempo de atendimento em cada chamado.

19.1.3. San¢des Administrativas e procedimentos para retengao ou glosa no pagamento

19.1.3.1. Aplicam-se a presente contratagéo, as sangdes e demais disposi¢des previstas na Resolugéo n° 308/2003 — PGJ,
publicado no D.O.E. de 19 de margo de 2003, alterada pela RESOLUCAO N.° 1.780/2024-PGJ, de 30 de janeiro de 2024,
cujas copias sao partes integrantes do Contrato, sem prejuizo de outras sangdes previstas na Lei Federal n® 14.133/21 e
suas alteragdes e Resolugao n° 1.771/2024 — PGJ de 30 de janeiro de 2024.

19.1.3.2. Quando aplicada a multa, esta podera ser descontada dos pagamentos eventualmente devidos ou recolhida,
conforme disposto no art. 10 da Resolugéo n° 308/2003 - PGJ, publicado no D.O.E. de 19 de margo de 2003, alterada pela
RESOLUGAO N.° 1.780/2024-PGJ, de 30 de janeiro de 2024.

19.1.3.3. Pelo descumprimento de quaisquer clausulas ou condi¢gdes do presente, poderdo ser aplicadas as penalidades
estabelecidas na Clausula Décima.

19.1.3.4. Seréd indicada a retengdo ou glosa no pagamento, proporcional a irregularidade verificada, sem prejuizo das
sangdes cabiveis, caso se constate que:

19.1.3.4.1. Nao atingir os valores minimos aceitaveis fixados nos critérios de aceitagdo, nao produzir os resultados ou deixar
de executar as atividades contratadas; ou

19.1.3.4.2. deixar de utilizar materiais e recursos humanos exigidos para fornecimento da Solugao de Tl,ou utiliza-los com
qualidade ou quantidade inferior a demandada.

19.1.4. Pagamento
19.1.4.1. O pagamento deve ser realizado de acordo com a Clausula Quinta .

19.1.4.2. No caso de devolugao da nota fiscal ou fatura, por sua inexatiddo ou da dependéncia de carta corretiva, nos casos
em que a legislagdo admitir, o prazo fixado no item 5.6. sera contado da data de entrega da referida correcao.

19.5. Acompanhamento do Contrato

19.5.1. O Acompanhamento da execugéo do contrato sera realizado pela Diretoria de Planejamento e Gestéo e Diretoria de
Infraestrutura e Operagdes, por meio da equipe de gestdo e fiscalizagdo, conforme Clausula 122, e de acordo com as
atribuigbes previstas na Resolugao n° 1.767/2024 — PGJ, de 30 de janeiro de 2024, conforme a seguir:

19.5.1.1. Fiscalizagdo: Responsaveis pelo aceite provisorio e aceite definitivo e acompanhamento do contrato com o objetivo
de avaliar a execugéo do objeto nos moldes contratados;

19.5.1.1.1. Aferir se a quantidade, a qualidade, o tempo e 0 modo da prestagao ou da execucéo do objeto estdo compativeis
com os indicadores estabelecidos no contrato, para fins de pagamento

19.5.1.2. Gestao: Coordenacgdo das atividades relacionadas a fiscalizagdo técnica, administrativa e setorial e dos atos
preparatorios a instrugdo processual € ao encaminhamento da documentagao pertinente ao setor de contratos para a
formalizagdo dos procedimentos relativos a prorrogagéo, a alteragdo, a eventual aplicagdo de sangbes e a extingdo do
contrato.

CLAUSULA 207 - DOS REAJUSTES E DA PERIODICIDADE (somente para os itens 4 e 5)

20.1. Os pregos inicialmente ajustados sao fixos e irreajustaveis pelo prazo de um ano contado da data do orgamento
estimado, que corresponde a 03/10/2025.

20.2. E previsto reajuste anual dos precos inicialmente ajustados, somente em relagéo aos itens 4 e 5 da clausula primeira
(suporte técnico e horas de suporte técnico sob demanda, respectivamente) de modo que, caso o prazo de execugédo do
objeto contratual ultrapasse a data em que se configure um ano a contar da data do orgamento estimado, e



independentemente de pedido do contratado, os precgos iniciais serdo reajustados, mediante a aplicagao, pelo contratante,
do IPC-FIPE - indice de Pregcos ao Consumidor, publicado pela Fundagdo Instituto de Pesquisas Econdmicas da
Universidade de Sao Paulo, exclusivamente para as obrigagdes iniciadas e concluidas apds a ocorréncia da anualidade.
20.3. No caso de reajuste(s) subsequente(s) ao primeiro, o interregno minimo de um ano sera contado a partir dos efeitos
financeiros do ultimo reajuste.

20.4. No caso de atraso ou ndo divulgacdo do(s) indice (s) de reajustamento, o CONTRATANTE pagara ao
CONTRATADO a importancia calculada pela ultima variagdo conhecida, liquidando a diferenga correspondente tdo logo
seja(m) divulgado(s) o(s) indice(s) definitivo(s).

20.5. Nas aferi¢des finais, o(s) indice(s) utilizado(s) para reajuste sera(&do), obrigatoriamente, o(s) definitivo(s).

20.6. Caso o(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s) ou de qualquer forma nao possa(m)
mais ser utilizado(s), sera(ao) adotado(s), em substituicdo, o(s) que vier(em) a ser determinado(s) pela legislacdo entdo em
vigor.

20.7. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice oficial, para reajustamento
do preco do valor remanescente, por meio de termo aditivo.

20.8. O reajuste sera realizado por apostilamento.

20.9 Em caso de revisdo contratual, para manutengdo do equilibrio econdmico-financeiro do contrato, o termo inicial do
periodo de reajuste sera contado da data em que o reajuste ou a revisao anterior tiver ocorrido.

20.10. No caso de pedido de repactuagao de pregos ou de restabelecimento do equilibrio econdmico-financeiro por parte
da CONTRATADA, o prazo para resposta sera de 120 (cento e vinte) dias."

CLAUSULA 212 - DAS OBRIGAGOES PERTINENTES A LGPD

Sempre que realizarem qualquer tipo de tratamento de dados pessoais no dmbito da execugéo do objeto deste contrato, as
partes deverdo observar as normas previstas na Lei n® 13.709, de 14 de agosto de 2018 (Lei Geral de Protecao de
Dados Pessoais — LGPD), com suas alteragcdes subsequentes, e as demais normas legais e regulamentares
aplicaveis.

CLAUSULA 222 - DOS CASOS OMISSOS
Aplicam-se aos casos omissos as disposi¢ées contidas na Lei n° 14.133, de 2021, e disposigbes regulamentares

pertinentes, e, subsidiariamente, as disposi¢bes contidas na Lei n° 8.078, de 1990 — Cdédigo de Defesa do
Consumidor — e principios gerais dos contratos.

CLAUSULA 232 - DO FORO

Fica eleito o Foro da Capital do Estado de Sdo Paulo, como unico competente para dirimir quaisquer duvidas ou
litigios oriundos do presente Contrato, representado por uma das Varas dos Feitos da Fazenda Publica, com expressa
renuncia de qualquer outro, por mais privilegiado que seja.

E por estarem as partes justas e contratadas, lavrou-se o presente instrumento para que produza os efeitos de direito.

DENIS FABIO MARSOLA CONTRATADA
PROMOTOR DE JUSTICA
DIRETOR-GERAL

ANEXO I DO CONTRATO

TERMO DE CONFIDENCIALIDADE E PROTECAO DE DADOS DO CONTRATO

O presente TERMO DE CONFIDENCIALIDADE E PROTECAO DE DADOS rege a divulgacdo de informagées entre a



CONTRATADA, ___, estabelecida a _____, Municipio _____, inscrita no Cadastro Nacional de Pessoas Juridicas —
CNPJ/MF sob n° , neste ato representada por _____ ao final assinado, e o MINISTERIO PUBLICO DO ESTADO DE
SAO PAULO, com sede na Rua Riachuelo n° 115, CEP n° 01007-904, nesta Capital, inscrito no CNPJ/MF sob n°
01.468.760/0001-90, doravante denominado MPSP, neste ato, por seu representante legal ao final assinalado, o qual, a
partir do reconhecimento deste ato, da conhecimento e estabelece as regras de confidencialidade e de prote¢do de dados a
serem observadas pelas partes:

1) A CONTRATADA DECLARA e compromete-se:

a) A cumprir rigorosamente as normas regulamentares sobre a utilizagdo dos meios e infraestrutura, bem como as diretrizes
estipuladas pelo MPSP, especialmente aquelas contidas na Resolugdo n° 1.299/2021 — PGJ, de 13 de janeiro de 2021,
alterada pela Resolugdo n° 1.766/2024 — PGJ, de 29 de janeiro de 2024, mantendo a confidencialidade em relagdo a toda a
documentacéo e a coleta de dados pessoais (sensiveis ou nédo) indispensaveis a prestagéo do servigco, se houver. Os dados
assim coletados, bem como os dados pessoais sensiveis, somente poderdo ser utilizados na execu¢do dos servigos
especificados neste contrato, conforme disposto, respectivamente, nos artigos 8°% § 1° e art. 11, incisos | e Il, da LGPD, e,
em hipétese alguma poderdo ser compartilhados ou utilizados para outros fins. Nao havera a possibilidade de tratamento
posterior de forma incompativel com essas finalidades (inciso | do art. 6° da LGPD), bem como serao consideradas nulas as
autorizagGes genéricas (§ 4° do art. 8° da Lei n° 13.709, 2018). A CONTRATADA, nos termos do art. 7°, § 5° da LGPD,
obriga-se a obter o consentimento do(s) respectivo(s) titular(es), sempre que a disponibilizagdo dos dados ao MPSP assim o
requerer. Em se tratando de dados disponibilizados pelo MPSP a CONTRATADA, o MPSP obtera o consentimento do(s)
respectivo(s) titular(es), sempre que a lei assim o requerer, apés solicitagdo da contratada;

b) A armazenar os dados obtidos em razdo deste contrato em um banco de dados seguro, mantido em territério nacional,
com transparente identificagdo do perfil dos credenciados, garantindo-se a rastreabilidade de cada transagéo e a franca
apuragdao, a qualquer tempo, de desvios e falhas, vedado seu compartilhamento com terceiros;

¢) Néo divulgar as informagdes obtidas nas atividades exercidas junto ao MPSP, exceto quando expressamente autorizada
pelo MPSP;

d) Néo permitir que qualquer pessoa manuseie qualquer documento fisico ou eletrébnico que componha ou tenha resultado
de atividades do MPSP, exceto se devidamente autorizada;

e) N&do explorar, em beneficio proprio ou de terceiros, informagdes e documentos adquiridos através da participagdo em
atividades do MPSP;

2) DECLARA, AINDA, CIENCIA de que:

f) Qualquer divulgagcado oral ou eletrénica, que acompanhe a informagéo escrita, também sera considerada Informagéo
Confidencial. Se a informagéo for divulgada oral ou eletronicamente sem documentagdo escrita acompanhando, também
sera considerada Informagdo Confidencial, salvo manifestacdo expressa em contrario da Parte Divulgadora quando da
divulgagéo;

g) Dara conhecimento formal aos seus empregados, representantes, prepostos, consultores ou qualquer terceiro que tenha
conhecimento da presente contratagdo, das obrigagbes e condi¢bes acordadas neste item, bem como da Politica de
Privacidade do MPSP, cujos principios deverao ser aplicados a coleta e tratamento dos dados pessoais (sensiveis ou ndo)
de que trata a presente clausula, responsabilizando-se por toda e qualquer operagéo realizada em desacordo com a Lei n°
13.709/2018 e/ou outros normativos que venham a entrar em vigor sobre protegao de dados;

h) As partes se comprometem a proteger os direitos fundamentais de liberdade, de privacidade e o livre desenvolvimento da
personalidade da pessoa natural, inerentes ao tratamento de dados pessoais, inclusive nos meios digitais. Ao MPSP, por
Sua vez, é reservada a prerrogativa de monitorar e auditar quaisquer atividades que envolvam dados ou informagées cuja
perda ou vazamento possa trazer graves implicagbes ao MPSP ou consequéncias administrativas, civis ou criminais aos
responsaveis por sua violagdo, notadamente por meio do representante especialmente designado, a que se refere o art. 117
da Lei 14.133/2021 (Licitacbes e Contratos Administrativos);

i) Encerrada a vigéncia do contrato ou ndo havendo mais necessidade de utilizagdo dos dados pessoais, sejam eles
sensiveis ou ndo, a CONTRATADA providenciara seu descarte de forma segura, comunicando o MPSP;

J) A CONTRATADA devera comunicar ao MPSP, no prazo de 24 (vinte e quatro) horas da ocorréncia de qualquer incidente



que implique violagdo ou risco de violagdo de dados pessoais sensiveis ou ndo, a fim de viabilizar a adogdo das
providéncias devidas;

k) As partes se comprometem a adotar as melhores préticas de Protegdo de Dados, conforme Lei n° 13.709/2018 e/ou
outros normativos que venham a entrar em vigor sobre prote¢do de dados;

/) O MPSP devera, considerando os meios tecnolégicos disponiveis e adequados as suas atividades, a natureza dos dados
armazenados e 0s riscos a que estdo expostos, adotar medidas fisicas e légicas, de carater técnico e organizacional, a fim
de prover a confidencialidade e a seguranga de seus dados, evitar sua alteragdo, perda, subtragdo ou acesso nao
autorizado, bem como a violagéo da privacidade dos sujeitos titulares dos dados;

m) O descumprimento das obrigacbes relacionadas a confidencialidade e a segurancga de dados, de informagées e sistemas,
mediante agbes ou omissdes, intencionais ou acidentais, que impliquem perda, destruicdo, insergdo, copia, acesso ou
alteragdes indevidas, independentemente do meio no qual estejam armazenados, em que trafeguem ou do ambiente em que
estejam sendo processados, determinara a responsabilizagdo, na forma da lei, de seus dirigentes e funcionarios envolvidos,
sem prejuizo das sangbes estabelecidas, no presente contrato. Desse modo, as partes responderdo administrativa e
Judicialmente, e, em solidariedade com os agentes de tratamento, estes conceituados nos incisos VI, VIl e VIl do art. 5% da
Lei n°® 13.709/2018, em caso de causarem danos patrimoniais, morais, individual ou coletivo, aos titulares de dados
pessoais, repassados em decorréncia da execugdo contratual, por inobservancia a LGPD, conforme previsto em seu art. 42,
§ 1° inciso I;

n) O presente Acordo somente podera ser alterado mediante consentimento mutuo e Aditamento por escrito, assinado por

ambas as partes. As obrigagbes de confidencialidade contidas no presente TERMO DE CONFIDENCIALIDADE E
PROTECAO DE DADOS se perpetuardo por tempo indeterminado, independente do término da vigéncia do CONTRATO.”

(Local e data).

(Nome/assinatura do representante legal)

ANEXO VI

RESOLUGAO N° 1.771/2024-PGJ, de 30 de janeiro de 2024

Dispbe sobre a implantagao de programa de integridade nas contratagdes do Ministério Publico do Estado de Sao Paulo.

O PROCURADOR-GERAL DE JUSTICA, no uso de suas atribuigdes, CONSIDERANDO que consulta o interesse publico
adotar no Ministério Publico do Estado de S&o Paulo a implantagdo de programa de integridade no ambito de suas
contratagbes, nos termos do § 4° do art. 25 da Lei n°® 14.133, de 01 de abril de 2021 (Lei de Licitagbes e Contratos
Administrativos);

CONSIDERANDO que a exigéncia de programa de integridade é garantia de ética, transparéncia, honestidade, e
responsabilidade do setor privado em suas relagdes com o poder publico, e atende a modernas técnicas de governanga,
cujo estimulo é oportuno e conveniente;

CONSIDERANDO que, em particular, o programa de integridade tem como funcionalidades a mitigagao de riscos, de lesdes,
de condutas imorais, e de prejuizos com a rescisdo ou alteragdo de contratos, bem como a garantia de prevencgao,
competitividade e eficiéncia;

CONSIDERANDO a autonomia constitucional do Ministério Publico, RESOLVE:

Art. 1°. Esta Resolugdo disciplina a exigéncia de implantagdo de programa de integridade nas contratacdes do Ministério
Publico do Estado de Sao Paulo. Paragrafo Unico. Programa de integridade € o conjunto de mecanismos e procedimentos
internos de integridade, auditoria e incentivo a denuncia de irregularidades e na aplicagéo efetiva de cédigos de ética e de
conduta, politicas e diretrizes, com objetivo de:



| - prevengdo, detecgdo e sanagao de desvios, fraudes, irregularidades e atos ilicitos praticados contra a Administragéao
Publica; e

Il - fomento e manutengao de cultura de integridade no ambiente organizacional.

Art. 2°. A exigéncia devera constar do edital e devera ser implementada pelo vencedor da licitagdo no prazo de 06 (seis)
meses, contado da celebrag¢ao do contrato.

Art. 3°. O edital e o contrato indicardo as medidas que deverao ser adotadas, a forma de comprovagéao e as penalidades por
seu descumprimento, sem prejuizo das regras estabelecidas nesta Resolugdo e, no que couber, pela regulamentagéo
estadual da matéria, e daquelas tomadas por iniciativa prépria da licitante.

Art. 4°. A exigéncia tera cabimento nas seguintes contratagdes com prazo superior a 06 (seis) meses:

| — cuja licitagao foi objeto de dispensa, ressalvadas as de pequeno valor, ou inexigibilidade;

Il — com necessidade de relatério prévio de impacto ambiental ou de vizinhanca;

IIl — assim indicadas na legislacao ou regulamentacao estadual, no que couber;

IV — para execugao de obras ou que tenha por objeto a tecnologia da informagéo e de comunicagao;

V — cujo valor global seja superior a R$ 1.000.000,00;

VI — com alto grau de matriz de risco, a ser definida mediante prévio exame técnico;

VII — precedidas de licitagdo na modalidade didlogo competitivo;

§ 1°. A implantagdo de programa de integridade também podera ser exigida de participes da instituicdo, integrantes dos
setores privado e publico n&o estatal, em convénios, termos de cooperacao ou ajustes similares.

§ 2°. O valor indicado no inciso V deste artigo podera ser revisto por resolugdo do Procurador-Geral de Justiga.

Art. 5°. O desenvolvimento de programa de integridade pelo licitante é critério de desempate na licitagdo, nos termos e na
ordem estabelecida pelo inciso IV do art. 60 da Lei n°® 14.133, de 01 de abril de 2021.

Art. 6°. A implantagéo ou o aperfeigoamento de programa de integridade:

| - sera considerada na aplicagédo das sangdes ao licitante ou contratado, nos termos do inciso V do § 1° do art. 156 da Lei n°®
14.133, de 01 de abril de 2021;

Il - é condi¢do de reabilitagdo do licitante ou contratado no caso das sangdes aplicadas por infragdo aos incisos VIl e Xll do
art. 155 da Lei n® 14.133, de 01 de abril de 2021, de acordo com o paragrafo Unico de seu art. 163.

Art. 7°. Constituem medidas do programa de integridade, sem prejuizo de outras previstas nos termos do art. 3° desta
Resolugao, cumulativamente exigiveis ou ndo conforme previséo no edital e no contrato:

| — a instituicdo de canal de denuncias de irregularidades e de instancias para sua solugdo, e o engajamento de seus
dirigentes na efetividade do programa de integridade;

Il — o desenvolvimento peridédico de campanhas, palestras e cursos para transmissao e esclarecimento de valores éticos a
seus dirigentes e empregados e terceiros vinculados;

Il - a identificagao prévia de situagéo de conflito de interesses de dirigentes ou empregados com membros ou servidores da
instituicdo, e a tomada de providéncias para seu equacionamento;

IV — a apresentacdo mensal da comprovagao de sua regularidade fiscal, trabalhista e previdenciaria;

V — a preservacgao da confidencialidade das informagdes sigilosas obtidas em razao da execugéo do contrato;

VI — a comunicagéo a instituicdo, no prazo definido no contrato, de investigagbes ou processos pela pratica de atos de
improbidade administrativa ou lesivos a Administracdo Publica, danos ambientais, ao consumidor, a concorréncia, a ordem
econOmica, a honra e a dignidade de grupos raciais, étnicos ou religiosos, e dos correlatos, e inclusive de composigbes
firmadas;

VII — a inexisténcia de trabalho infantil ou de condicao analoga de escravo e de discriminagdo salarial em raz&o de cor,
religiao, idade, sexo, orientacao ou identificacdo sexual na gestao de seus recursos humanos;

VIIl — a execugédo dos objetivos do desenvolvimento sustentavel no dmbito de suas relagdes com a concorréncia, a clientela,
0 quadro de recursos humanos, e o publico em geral;

IX — a comunicagdo de imperfeigdes na execugdo do contrato e de denuncias de irregularidades ou comportamentos
antiéticos atribuidos a agentes publicos;

X — o estabelecimento de padroes de conduta em cédigo de ética, politicas e procedimentos, aos dirigentes,
administradores, empregados, e eventualmente terceiros, como prestadores de servigos ou fornecedores de bens, agregada
a sangoes disciplinares em caso de violagdo do programa de integridade;

XI — a existéncia de:

a) gestdo adequada de riscos, incluindo sua analise e reavaliagado periddica, para a realizagdo de adaptagbes necessarias
ao programa de integridade e a alocagao eficiente de recursos;

b) registros contabeis que reflitam de forma completa e precisa as transagoes;

c) controles internos que assegurem a pronta elaboragéo e a confiabilidade de relatérios e demonstragdes financeiras;

d) procedimentos especificos para prevenir fraudes e ilicitos no dmbito de processos licitatérios, na execucao de contratos
administrativos ou em qualquer interacdo com o setor publico, ainda que intermediada por terceiros, como pagamento de
tributos, sujeicao a fiscalizagdes ou obtencao de autorizagdes, licengas, permissodes e certiddes;

e) independéncia, estrutura e autoridade da instancia interna responsavel pela aplicagédo do programa de integridade e pela



fiscalizagdo de seu cumprimento;

f) procedimentos que assegurem a pronta interrupgao de irregularidades ou infragdes detectadas e a tempestiva remediagao
dos danos gerados;

XII — o monitoramento continuo do programa de integridade visando ao seu aperfeicoamento na prevengéo, na detecgao e
no combate a ocorréncia de atos reprovaveis;

Xl — a adogao de providéncias para:

a) assegurar a acessibilidade das pessoas com deficiéncia, inclusive em seus recursos humanos;

b) evitar e punir o assédio moral e sexual no ambiente de trabalho, assim como discriminagdes e violéncia em razao de
género, raga, cor, idade e credo;

XIV — a proibicado de doacao de vantagens indevidas, inclusive presentes, a membros ou servidores da institui¢do;

XV — a vedacéo de relagdo de unido matrimonial ou estavel ou de parentesco, consanguineo ou afim, até o quarto grau, de
seus dirigentes ou administradores com membro integrante da Administragao Superior ou servidor diretamente relacionado a
licitacdo ou ao contrato.

Paragrafo Unico. A efetiva implantagao dessas medidas sera comprovada pela contratada ao contratante, no prazo fixado no
contrato, podendo este promover verificagbes, por qualquer meio de prova em Direito admitido, registrando-se no
procedimento interno de acompanhamento da execugao do contrato.

Art. 8°. A auséncia de implantagéo, a implantacao parcial ou atrasada, e o descumprimento total ou parcial do programa de
integridade implicard nas seguintes consequéncias e sangobes, aplicadas isolada ou cumulativamente, sem prejuizo do
previsto na Lei n° 14.133, de 01 de abril de 2021:

| — multa, de 5% a 10% do valor do contrato;

Il — rescisdo unilateral do contrato;

Il — assuncgao de obrigagao pecuniaria em prol de projetos de interesse publico ou social;

IV — colaboragao, inclusive econdmica, em cursos, seminarios e demais eventos relacionados a programas de integridade.

§ 1°. A aplicacédo das sancgdes previstas depende de decisdo motivada em processo administrativo, desenvolvido sob o
influxo do contraditério, garantida ampla defesa, observados a proporcionalidade e, no que couber, os parametros de
dosimetria das sangdes da Lei n°® 14.133, de 01 de abril de 2021, da Lei n° 12.846, de 01 de agosto de 2013, e da Lei de
Introdugéo as Normas do Direito Brasileiro (Decreto-lei n° 4.657, de 04 de setembro de 1942).

§ 2°. As quantias devidas relativamente as sangdes previstas neste artigo poderao ser retidas de eventuais créditos do
contratado ou descontadas da garantia.

Art. 9°. Esta Resolugéo entra em vigor na data de sua publicacao, revogadas as disposi¢des em contrario.

ANEXO Vi

MODELO DE TERMO DE CIENCIA DA DECLARAGAO DE MANUTENGAO DE SIGILO E DAS
NORMAS DE SEGURANCA

Por meio deste termo, eu, .........cccceeeenn. CPF. n° . , Representante Legal (Sécio) da empresa ................ , CNPJ
.................. , declaro sob as penas da Lei, que em virtude da execugéo do objeto do Pregao Eletronico n° /2025, manterei
sigilo sobre dados e informagbes de natureza sigilosa e ainda declaro ciéncia de que:

Fica proibida a veiculagao e comercializagdo dos produtos e informagdes geradas relativas a execugao do objeto, salvo se
houver a prévia autorizagao por escrito da CONTRATANTE.

Devera ser mantido o sigilo absoluto sobre quaisquer dados, informagdes, cédigos fonte ou artefatos contidos em quaisquer
documentos/midias de que venha a ter conhecimento durante a execugéo dos trabalhos, ndo podendo sob qualquer pretexto
divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da classificagdo de sigilo conferida pela
CONTRATANTE a tais documentos.

Devera ser exigido do profissional da CONTRATADA que tiver acesso aos sistemas/dependéncias da CONTRATANTE a

assinatura de Termo de Confidencialidade e Protecdo de Dados (Anexo | do Contrato), comprometendo-se a nao divulgar
nenhum assunto tratado nas dependéncias da CONTRATANTE ou a servigo desta, salvo se expressamente autorizado.

O profissional da CONTRATADA que tiver acesso a estrutura computacional disponibilizada pela CONTRATANTE devera

observar que esta ndo podera ser utilizada para fins particulares e que a navegagdo em sitios da Internet e as
correspondéncias em meio eletronico utilizando enderegco da CONTRATANTE ou acessadas a partir dos seus equipamentos
poderao ser auditadas.

O profissional da CONTRATADA que prestar servicos na CONTRATANTE devera assinar Termo de Confidencialidade e



Protegédo de Dados (Anexo | do Contrato) declarando total obediéncia as normas de seguranga vigentes, ou que venham a
ser implantadas, a qualquer tempo, no &mbito da CONTRATANTE.
Devera observar as normas de seguranca institucionais da contratante .

Local e data:

Representante Legal

Obs.: Este documento devera ser redigido em papel timbrado da empresa. Quando a empresa licitante nao possuir
papel timbrado, devera fazer sua identificagdo na folha com, no minimo a razido social, niumero do CNPJ, endereco,
telefone e e-mail.

ANEXO IX

MODELO DE DECLARAGAO A QUE SE REFERE O SUBITEM 1.13.3.2.1 DO ITEM 1.13 DO TERMO DE REFERENCIA

Eu, (nome completo), CPF n°........... , representante legal da empresa (nome da pessoa juridica),
interessada em participar do Pregdo n° ..../2025, do Ministério Publico do Estado de Sdo Paulo, DECLARO, sob as penas
da lei, que a (nome da pessoa juridica), sagrando-se vencedora do certame, tem disponibilidade de apresentar, na data da
assinatura do contrato, o seguinte documento:

a) Para o item 01: Certificagdo de profissional técnico na solu¢édo proposta, emitido pelo fabricante ou por entidade
por ele reconhecida ou autorizada, comprovando a habilitagdo e qualificagdo técnica para atuar na implantagao,
instalagéo, configuragao e suporte da solugdo de Gerenciamento de Politicas de Seguranga de Rede (NSPM)
ofertada.

Sao Paulo, de de 2.026

(Carimbo da empresa, nome e cargo da pessoa que assina)

Obs.: Este documento devera ser redigido em papel timbrado da empresa. Quando a empresa licitante nao possuir
papel timbrado, devera fazer sua identificagdo na folha com, no minimo a razido social, niumero do CNPJ, endereco,
telefone e e-mail.
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